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TIVISTELMA YLEISOLLE

Tama on Gradian viides tietotilinpdatos ja kolmas, josta on tehty myos yleisolle suunnattu versio. Se kertoo,
miten tietosuoja ja tietoturva toteutuvat ja mitd niiden kehittamiseksi on tehty.

Tietosuoja tarkoittaa sitd, etta ihmisten henkilotietoja kasitelladan huolellisesti ja oikein. Se suojaa ihmista ja
hanen oikeuttaan omiin tietoihinsa. Tietoturva taas tarkoittaa keinoja, joilla tiedot pidetdan turvassa, esi-
merkiksi etteivat ne paady vaariin kasiin eli se suojaa tietoja.

Tietosuoja ja tietoturva ovat Gradialla pdaosin hyvalla tasolla. Henkiltietojen kasittely, tietoturvaloukkaus-
ten hoito ja tietojenkasittelysopimukset palveluntarjoajien kanssa ovat kunnossa, ja kehittamistyota jatke-
taan.

Tiedonhallinta on edennyt pitkalle, erityisesti séhkoisessa asiakirjahallinnassa. Kehittamistarpeita on viela
esimerkiksi dokumentoinnissa ja riskiarvioinneissa.

Gradia on panostanut turvallisuuteen ja varautumiseen erilaisilla harjoituksilla ja kehitystoimilla. Toiminta
on pysynyt vakaana, ja tietosuojaa ja tietoturvaa kehitetdan edelleen aktiivisesti.

1. JOHDANTO

Jyvaskylan koulutuskuntayhtyma Gradia on Suomen suurin kuntayhtymapohjainen koulutuksen jarjestaja.
Se tarjoaa ammatillista koulutusta, lukiokoulutusta, taiteen perusopetusta ja aikuisten perusopetusta seka
koulutuspalveluja tydelamalle Suomessa ja kansainvalisesti. Toimintaa toteuttavat Ammattiopisto Gradia ja
kolme lukiota. Konserniin kuuluvat lisdksi Gradia-koulutuspalvelut Oy seka tukipalvelut ja liikelaitokset.

Tama on Gradian viides tietotilinpdatos. Se on vuosittainen raportti, joka kuvaa tietojenkasittelyn ja tieto-
suojan tilaa seka tukee niiden kehittamista. Raportin kokoaa tietosuojaryhma yhdessa asiantuntijoiden
kanssa, ja se julkaistaan vuosittain kevaalla.
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1.1. Vuoden 2025 keskeiset toteutuneet tietojarjestelmakehitystoimet

Kuvassa on esitetty vuoden 2025 keskeiset tietojarjestelmahankintojen ja tietohallinnon kehitystoimet tee-

moittain.
Vuoden 2025 toteutuneet toimet
OPETUS JA OPIS- TIEDONHALLINTA JA ICTJATIETOTURVA HALLINTO JA
KELIJAPALVELUT ASIANHALLINTA TUKIPALVELUT

- Otettiin kayttoon
uusia sahkaoisia
palveluja, kuten
verkkokauppa ja

sahkoiset todistukset

- Kaynnistettiin
tekoalyyn liittyvia
kehityshankkeita

opetuksen ja
oppimisen tueksi

- Laajennettiin
sahkoista arkistointia
kohti keskitettya
tiedonhallintaa

- Jatkettiin asian- ja
asiakirjahallinnan
sahkoistamista

- Uudistettiin
keskeista ICT-
infrastruktuuria
(palvelinalusta,
tietoturvaratkaisut,
varmuuskopiointi)

- Vahvistettiin
hakemistopalvelun
tietoturvaa

- Kehitettiin
tietojarjestelmien
valisia integraatioita

- Siirrettiin laskutus
omaksi sisaiseksi
toiminnaksi

- Otettiin kayttoon
uusia toimintatapoja
mm. tilavarauksessa

jatiedolla
johtamisessa

1.2. Vuodelle 2026 suunnitellut tietojarjestelmakehityshankkeet

Alla oleva kaavio kokoaa yhteen vuodelle 2026 suunnitellut keskeiset tietojarjestelmakehitystoimet eri osa-
alueittain.

Vuodelle 2026 suunnitellut toimet

opiskelijan oman
tilanteen seurantaa
reaaliaikaisilla
nakymilla

- Kehitetaan ja
otetaan kayttoon
sahkoisia arviointi- ja
koejarjestelmia
- Hyodynnetaan
tekoalyratkaisuja
opetuksen tukena

prosesseissa

- Parannetaan
henkilotietojen
tarkistamista
viranomaislahteista

- Uudistetaan laite- ja
palvelutoimittajia

- Parannetaan
tietoturvaa osana
kehitystoimia

OPETUS JA OPIS- TIEDONHALLINTA JA ICTJATIETOTURVA | | VERKKOPALVELUT JA
ASEIATARAS AT ASIOINTI Laai KEHITTAMINEN
- Laajennetaan : - Laajennetaan
sahkoista asiointia - Laajennetaan vahvan - Jatketaan
(esim. todistusten sahkoisen tunnistautumisen verkkopalvelujen
tilaaminen) allekirjoituksen kayttod kehittdmista
- Parannetaan kayttoa eri

- Kehitetaan
tekoalyratkaisuja
myds hallinnon tueksi
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2. TIETOSUOJAN JA TIETOTURVAN TOTEUTTAMINEN

2.1, Tietoturvan ja tietosuojan toimintaympéristén kuvaus!

Tietoturvan, tietosuojan ja tiedonhallinnan vastuut

Gradialla on sovittu, kuka vastaa tiedonhallinnasta, tietosuojasta ja tietoturvasta. Naita vastuita, kaytantoja
ja valvontaa on kuvattu hallintosadnnossa seka erillisissa paatoksissa. Lisaksi tietoturva- ja tietosuojalinjauk-
set maarittelevat toiminnan periaatteet.

Tietosuojaan ja tietoturvaan liittyvia tehtavia hoitavat mm. tietosuojaryhma, tietosuojavastaava, varatieto-
suojavastaavat ja tietoturvavastaava. Ndiden tehtavat on maaritelty erillisilla paatoksilla. Tietohallinnosta
vastaa paaosin Digipalvelut-yksikko, ja tarvittaessa kdytetaan myds ulkopuolisia asiantuntijoita.

2.2, Organisatoriset toimenpiteet (tietoturva- ja tietosuojadokumentit)

Gradian tietoturva- ja tietosuojalinjaukset

Tietoturva- ja tietosuojalinjaukset kertovat, miten Gradialla suojataan tietoja ja miten niiden kasittelysta
huolehditaan. Niissd kuvataan toimintatavat, vastuut ja sdannot, joita kaikkien tulee noudattaa. Tietosuoja
on osa tietoturvaa, ja yhdessa ne kuuluvat riskienhallintaan ja turvallisuustyéhon. Hyva tietoturva ja tieto-
suoja auttavat varmistamaan, etta toiminta on luotettavaa ja turvallista. Linjausten ajanmukaisuus tarkis-
tettiin ja ne hyvaksyttiin hallituksessa uudelleen vuonna 2025. Alkuperéiset linjaukset olivat vuodelta 2019.

Linjaukset www-sivuilla: https://www.gradia.fi/gradia/tietosuoja-ja-tietoturva/tietosuojan-ja-tietoturvan-
ohjeet

Seloste kasittelytoimista

Gradia yllapitaa selostetta henkiltietojen kasittelysta. Se on tietosuoja-asetuksen vaatima sisdinen asia-
kirja. Selosteessa kerrotaan, mihin tarkoituksiin henkilotietoja kdytetdaan, mita tietoja kasitellaan, kenelle
niitd luovutetaan ja kuinka kauan niita sailytetdaan. Seloste on tehty vuonna 2020, sita paivitettiin vuonna
2025 ja paivitystyo jatkuu vuonna 2026.

Gradian henkiloston tietoturva- ja tietosuojaohje

Gradialla on henkilékunnalle ohje, joka neuvoo, miten tietoja kdsitellaan turvallisesti. Ohje on otettu kayt-
too6n vuonna 2020 ja sitd on paivitetty sddannollisesti. Ohjeessa kerrotaan tarkeimmat kaytannot ja toiminta-
ohjeet tietojen kasittelyyn, ja sita tdydennetdan tarvittaessa. Ohjetta paivitetdaan myds jatkossa.

Muut tietoturva- ja tietosuojaohjeet
Henkilokunnan tarkeimmat ohjeet |16ytyvat intrasta. Ne sisaltavat sekd Gradian omia ohjeita etta ulkopuoli-
sia ohjeita. Opiskelijoille tarkoitetut tietosuoja- ja tietoturvaohjeet 16ytyvat Mun Gradia -sivustolta.

Henkilokunnan koulutukset ja perehdytykset.
Henkil6kunnan pitaa suorittaa saannollisesti tietosuojakoulutus ja siihen liittyva testi. Vuosien 2021-2025
aikana kaytetty verkkokoulutus on suoritettuna noin 93 prosentilta henkilostosta. Lisaksi eri ryhmille on jar-

1 Tassa kerrotaan, miten tietoturva ja -tietosuoja on organisoitu ja millainen on tietosuojan ja -turvan hallintamalli ja/tai kehittdmismalli, esim. kuka

vastaa mistdkin asiasta.
3
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jestetty taydennyskoulutuksia. Tietoturvaosaamista on vahvistettu myds vuosina 2024—-2025 koko henkil6s-
tolle suunnatulla pakollisella kyberturvallisuusharjoituksella, johon osallistui 910 henkil6a. Uutta lisakoulu-
tusta suunnitellaan vuodelle 2026.

Vaikutustenarvioinnit

Vaikutustenarviointi auttaa selvittdmaan, voiko henkilotietojen kasittely aiheuttaa riskeja ihmisille ja miten
ne riskit voidaan estda. Arviointi tehdaan silloin, kun henkil6tietojen kasittely voi olla erityisen riskialtista.
Gradialla tallaisia arviointeja on tehty esimerkiksi kameravalvonnasta, ilmoituskanavasta ja paikannustieto-
jen kaytosta. Myos opintohallintoon liittyvia arviointeja on tehty, ja niita jatketaan edelleen.

Tyontekijéiden turvallisuusselvitykset ja salassapitosopimukset
Gradiassa tehdaan joissakin rekrytoinneissa turvallisuusselvityksia, esimerkiksi turva-alan opettajien koh-
dalla. Lisaksi tietyissa talouspalvelutehtavissa voidaan tarkistaa tyontekijan luottotiedot hdanen luvallaan.

Jos tyOssa ollaan tekemisissa alaikaisten kanssa, tyontekijan pitdaa nayttaa rikostaustaote ennen tyon aloit-
tamista tai viimeistaan aloittamisen yhteydessa. Naista tarkistuksista kerrotaan etukateen tyopaikkailmoi-
tuksessa.

Tyosopimuksissa ja virkamaarayksissa tyontekija tai viranhaltija sitoutuu noudattamaan salassapito- ja vai-
tiolovelvollisuutta koskevia sadantoja. Asia kasitelladn myos uuden henkildston perehdytyksessa. Harjoitteli-
joiden kanssa tehdaan erillinen salassapitosopimus, jos ndma eivat ole tyosuhteessa.

Tutkimusluvat ja tietosuoja tutkimuksessa

Niihin tutkimus- ja opinnaytetoihin, joissa kasitelladn Gradian toimintaa, opiskelijoita tai henkilostoa, tarvi-
taan aina tutkimuslupa. Luvan myontaa joko kuntayhtyman johtaja tai oppilaitoksen johto tutkimuksen laa-
juudesta ja kohdealueesta riippuen. Tutkija sitoutuu noudattamaan tietosuojaa koskevaa lainsdadantoa.
Lupahakemukseen liitetddn tutkimussuunnitelma seka tarvittavat suostumukset. Tutkimuksen aikana kera-
tdan vain olennaiset tiedot. Luvan myontdamisen jalkeen nimetadn yhteyshenkild, ja tutkimuksen valmistut-
tua Gradialle toimitetaan tiivistelma tuloksista.

Tutkimusluvat www-sivuilla: https://www.gradia.fi/gradia/kehittaminen-ja-hankkeet/tutkimusluvat-gra-
dian-oppilaitoksiin

2.3. Tekniset toimenpiteet

Kayttovaltuudet ja salasanat

Henkilokunnan tunnukset luodaan tydsopimuksen perusteella, ja ne ovat voimassa tyosuhteen ajan seka
tarvittaessa kaksi viikkoa sen paattymisen jalkeen. Opiskelijoiden tunnukset ovat voimassa opiskeluajan.
Muille kayttdjille tunnukset tehdaan tehtavan mukaan vastuuhenkilon pyynnosta, ja niiden voimassaolo
sovitaan erikseen.

Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen on kaytdssa seka henkilostolla etta opiskelijoilla. Se tarkoittaa, ettd Gra-
dian verkkoon ja jarjestelmiin kirjautumiseen tarvitaan kayttajatunnuksen ja salasanan lisdksi toinen vahvis-
tus, esimerkiksi koodi puhelimeen. Tama parantaa tietoturvaa ja auttaa estamaan vaarinkaytoksia. Sita kay-
tetdan silloin, kun kirjaudutaan palveluihin koulun verkon ulkopuolelta. MFA on ollut kdyt6ssa vuodesta
2019.
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Sovellusten ja tiedonhallintalaitteiden elinkaaren hallinta

Tydasemien hankinnat on toteutettu keskitetysti puitesopimustoimittajan kautta vuodesta 2022 alkaen.
Laitteet tilataan itsepalveluportaalin kautta, kasitellddn toiminnanohjauksen avulla ja toimitetaan valmiiksi
esiasennettuina suoraan toimipisteisiin. Ohjelmistot asentuvat automaattisesti kdyttdonoton yhteydessa.
Palvelu- ja tietosuojasopimukset pidetdan ajan tasalla, ja laitteiden tietoturvallisesta poistosta huolehditaan
keskitetysti.

Salattu sahkoposti ja turvaposti

Sahkoposti on ldhetettava salattuna, jos sahkoposti tai sen liitteet sisadltavat erityisiin henkilotietoryhmiin
kuuluvia henkilotietoja, salassa pidettavia tietoja, henkil6tunnuksia tai muutoin suuria maaria henkilotie-
toja. Salatun sdahkopostin voi [ahettda suoraan Outlookista mihin tahansa sdahkdpostiosoitteeseen.

Salatun sdahkdpostin lisdksi Gradialla on otettu v. 2022 kdytt66n turvaposti hakijoiden mm. salassa pidetta-
vien tai arkaluonteisia tietoja sisaltavien asiakirjojen lahettamiseen. Turvaposti on kaytossa kdytannossa
vain Gradian hakupalveluilla.

Palomuurit ja etdyhteydet

Gradian sisaverkkoa suojataan palomuurilla. Ulkopuolelta verkkoon paasee vain tiettyihin palveluihin suo-
jattujen yhteyksien kautta. Etatyossa kdytetaan turvallisia yhteyksia, joiden avulla henkilosto paasee tyova-
lineisiin my6s muualta kuin tyopaikalta. Kaytto vaatii henkilokohtaiset tunnukset ja tarvittaessa lisdvahvis-
tuksen.

Kryptaus ja pseudonymisointi
Kryptaus tarkoittaa tiedon suojaamista salaamalla se niin, etteivat ulkopuoliset voi ndhda tietoja. Tata kay-
tetdan laajasti esimerkiksi Gradian verkkoliikenteessa.

Pseudonymisointi tarkoittaa, ettd henkilotiedot muutetaan sellaiseen muotoon, ettei henkilda voi tunnistaa
helposti. Tata kdytetdan Gradialla vain harvoin, esimerkiksi tutkimusaineistoissa. Kun tietoja ei enaa tarvita,
ne joko arkistoidaan tai havitetdan.

Jatkuvuuden hallinta (tieto- ja kyberturvallisuuden varautumissuunnitelma)

Tietojarjestelmien toiminta pyritdan varmistamaan varmuuskopioinnilla. Sen avulla tiedot ja palvelut voi-
daan palauttaa nopeasti, jos tulee hairiétilanne. Gradialla on my6s suunnitelma, miten varaudutaan tieto-
ja kyberturvallisuuden hairidihin. Suunnitelmaa on valmisteltu vuodesta 2022 alkaen ja sita on kehitetty
edelleen vuosina 2023-2025.

Paivitysten ja muutosten hallinta

Palvelimien ja tydasemien tietoturva- ja jarjestelmapaivitykset toteutetaan saanndllisesti ja paaosin auto-
maattisesti. Paivityksista vastaavat tekniset padkayttajat, ja tydasemien tilannetta seurataan jatkuvasti.
Muutoksista ei ole vield omaa rekisterid, mutta ne kirjataan yhteiseen muutoskalenteriin.

Tila- ja kdytonvalvonta

Gradia-kiinteistot huolehtii tilojen kulun- ja kameravalvonnasta. Tilat pidetaan lukittuina virastoaikojen ul-
kopuolella, ja niissd on murto- ja palohédlyttimet seka valvontakamerat. Palvelintiloihin ja arkistoihin paasee
vain rajattu maara henkil6ita. Paasy on suojattu sahkolukoilla, ja joissakin tapauksissa kdytetaan myos pe-
rinteisia avaimia. Arkiston tiloja valvotaan myds kameroilla.
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24, Henkilotietojen tietoturvapoikkeamiin varautuminen

Tietoturvapoikkeamalla tarkoitetaan tilannetta, jossa henkil6tietoja haviaa, tuhoutuu, muuttuu tai paatyy
luvattomasti vaarille henkiloille.

Henkilokunnan tulee ilmoittaa poikkeamista ensisijaisesti Palveluportaalissa tai ottamalla yhteytta tieto-
suoja- tai tietoturvavastaavaan tai Digipalveluihin. IImoitukset kirjataan jarjestelmaan ja niiden kasittelya
seurataan alusta loppuun. Tarvittaessa tehdaan ilmoitukset viranomaisille, rekisterdidyille tai poliisille. Ta-
voitteena on vahentaa haittoja ja ehkaista vastaavia tilanteita.

Poikkeamia pyritadn estamaan eri keinoilla, kuten rajoittamalla kdyttdoikeuksia, kdyttdmalla monivaiheista
tunnistautumista seka huolehtimalla paivityksista ja varmuuskopioista. Lisdksi henkilostoa koulutetaan tie-
tojen turvalliseen kasittelyyn.

Varautumista tuetaan myos harjoittelulla. Gradia osallistui vuonna 2025 tietoturva- ja tietosuojaloukkaus-
ten hallinnan TAISTO-harjoitukseen, joka osoitti hyvaa valmiutta toimia hairidtilanteissa, mutta nosti esiin
kehitystarpeita dokumentaatiossa. Lisaksi henkiloston tietoturvaosaamista on testattu kalastelusimulaati-
oilla, joita on tarkoitus jatkaa.

Turvallisuusvalmiutta vahvistetaan myds muilla harjoituksilla, kuten johdon valmiusharjoituksilla, kampus-
ten turvallisuusharjoituksilla sekd henkiloston ja opiskelijoiden koulutuksilla. Nama tukevat henkiloturvalli-
suuden lisdksi myos tietoturvaa ja toiminnan jatkuvuutta.

2.5. Laadun, riskien ja vaatimustenhallinta

Gradialla sisdinen valvonta ja riskienhallinta auttavat varmistamaan, etta toiminta on lain mukaista, talou-
dellista ja jatkuvaa. Riskeja tunnistetaan ja hallitaan seka suunnittelussa etta arjen tyossa, ja tietosuojaan ja
tietoturvaan liittyvia riskeja seurataan sdannollisesti. Vuonna 2025 merkittavia riskeja ei toteutunut.

Toimintaa kehitetddan myos tarkastusten ja vertaisarviointien avulla. Vuonna 2025 tarkastusten perusteella
toiminta oli pddosin ajan tasalla ja luotettavaa. Tietojarjestelmiin seka tietosuojaan ja tietoturvaan liittyvia
riskeja hallitaan kehittdamalld ohjeita, koulutusta ja jarjestelmia. Laajempi riskikartoitus tehtiin viimeksi
vuonna 2024.

3. TIEDONHALLINTA

Vuonna 2020 voimaan tullut tiedonhallintalaki ohjaa, miten tietoja kasitelladn Gradialla. Lain tavoitteena on
varmistaa, etta tietoja kasitelladn turvallisesti ja etta niitd voidaan hyédyntaa tehokkaasti.

Lain noudattaminen edellyttda, etta Gradia kehittaa jatkuvasti toimintaansa, tietojarjestelmidan seka tieto-
suojaan ja tietoturvaan liittyvid kaytantoja.

Keskeinen osa tata on tiedonhallintamalli, joka kertoo, miten tiedonhallinta on jarjestetty, kuka siita vastaa
ja miten tietoja kasitelldan niiden koko elinkaaren ajan. Se auttaa myo6s tunnistamaan riskeja digitaalisessa
toimintaymparistossa.
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3.1. Tiedon elinkaaren hallinta

Tiedon elinkaaren hallinta tarkoittaa, miten tietoja kasitelldan niiden syntymisesta sailyttamiseen ja lopulta
havittamiseen tai arkistointiin. Sdilytysajat perustuvat lakeihin ja ohjeisiin.

Pysyvasti sdilytettavat paperiasiakirjat sailytetdan paatearkistossa Harjulla, ja vanhempaa talous- ja palkka-
hallinnon aineistoa Viitaniemessa. Uudempi aineisto on padosin sdhkdista. Kun maaraajan sdilytettdvien
paperiasiakirjojen sdilytysaika paattyy, ne havitetaan turvallisesti

Gradia on siirtynyt sdhkdiseen arkistointiin vuodesta 2021 alkaen. Suurin osa aineistosta sdilytetadn sahkoi-
sesti, ja osa asiakirjoista sailytetdadan pysyvasti. Naitd ovat mm. tutkinto- ja paattotodistukset seka tilinpaa-
tosasiakirjat. Sdhkoisesta arkistosta poistetaan maardajan sdilytettavia tietoja sdannollisesti.

Kaikkia tietoja ei vield pystyta poistamaan kaikista jarjestelmista. Esimerkiksi opintohallinnossa on alettu
poistaa vanhentuneita tietoja, mutta osalle aineistosta tarvitaan vield tarkemmat havityskaytannot.

3.2. Tiedon kuvaukset ja suunnitelmat

Asiakirjajulkisuuskuvaus

Gradialla on asiakirjajulkisuuskuvaus, jossa kerrotaan, millaisia tietoja ja asiakirjoja Gradialla on. Kuvaus
auttaa asiakkaita tekemaan tietopyyntdja ja lisda toiminnan avoimuutta. Se on laadittu lain vaatimusten
mukaan, hyvaksytty Gradian tietosuojaryhmassa vuonna 2021 ja paivitetty vuonna 2025.

Asiakirjajulkisuuskuvaus www-sivuilla: https://www.gradia.fi/gradia/jyvaskylan-koulutuskuntayhtyma-gra-
dia/asiakirjajulkisuuskuvaus

Kokonaisarkkitehtuurikuvaukset

Kokonaisarkkitehtuurin avulla kuvataan, miten Gradian tietojarjestelmat, prosessit ja toiminta toimivat yh-
dessa kokonaisuutena. Naista on tehty kuvauksia erillisella tyokalulla. Vuonna 2024 suurin osa kuvauksista
paivitettiin ja yksinkertaistettiin, ja tyota jatkettiin vuonna 2025 Digikyvykkyys-hankkeessa.

Tiedonhallintalain myo6ta kokonaisarkkitehtuurin sijaan painopiste on siirtynyt tiedonhallintamalliin. Gradi-
alla siirtyma tdhan aloitettiin vuonna 2022.

Tiedonhallintamalli

Tiedonhallintamalli kuvaa, miten Gradian tiedonhallinta on jarjestetty. Sitd on vuodesta 2022 alkaen kehi-
tetty Digiturvamallissa, joka kokoaa keskeiset tiedonhallinnan ja tietosuojan kuvaukset. Mallia tdydentavat
asiakirjahallinnon suunnitelma, tiedonohjaussuunnitelma ja tietosuojaselosteet. Kokonaisuus hyvaksyttiin
hallituksessa 23.10.2025.

Arkistonmuodostussuunnitelma

Arkistonmuodostussuunnitelma (AMS) kertoo, mita paaosin paperiasiakirjoja Gradialla syntyy ja kuinka
kauan niita sailytetdaan. Se on ollut kdytossa 2000-luvun alusta ja sitd on paivitetty saanndllisesti. Viime vuo-
sina painopiste on siirtynyt sahkoiseen tiedonhallintaan ja tiedonohjaussuunnitelman (TOS) kayttéon.

Tiedonohjaussuunnitelma

Tiedonohjaussuunnitelma (TOS) kertoo, miten sdhkoisia tietoja ja asiakirjoja kasitellaan, sailytetdan ja pois-
tetaan. Gradialla TOS on otettu kaytt6on vaiheittain vuodesta 2021 alkaen, ja sitd tdydennetaan koko ajan
sitd mukaa, kun toiminta sahkoistyy.
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Prosessikuvaukset ja tietovirtakuvaukset

Nailla kuvauksilla kerrotaan, miten Gradian eri tyoprosessit toimivat ja miten tieto ja asiakirjat kulkevat
niissa. Keskeiset opetuksen prosessikuvaukset |6ytyvat intrasta. Vuonna 2025 prosesseja on kuvattu myos
talous- ja henkilostéhallinnossa, ja tyota jatketaan.

3.3. Tietovarannot, tietojarjestelmat, tietosuojasopimukset ja pilvipalvelut

Fyysiset tietovarannot
Gradiassa on seuraavat fyysiset tietovarannot eli arkistot:

Paatearkisto (Sepankatu, Jyvaskyla)

Tili- ja palkkahallinnon arkisto (Viitaniementie, Jyvaskyla)
Kasi- ja lahiarkisto (Ajoneuvontie 2, Laukaa)

Kasi- ja lahiarkisto (Keskussairaalantie 1, Jyvaskyla)

K&si- ja lahiarkisto (Koulutie 12, Jamsankoski)

K&si- ja lahiarkisto (Koulutie 19, Jamsankoski)

Kasi- ja lahiarkisto (Kympinkatu 3, Jyvaskyld)

Kasi- ja lahiarkisto (Metsdoppilaitoksentie 14, Jamsankoski)
K&si- ja lahiarkisto (Sepankatu 3, Jyvaskyld)

10 Kasi- ja lahiarkisto (Taulumaentie 45, Jyvaskyla)

11. Ka&si- ja ldhiarkisto (Viitaniementie 1, Jyvaskyla)

©oONDUEWN R

Gradian paatearkistosta seka tili- ja palkkahallinnon arkistosta vastaa asiakirjahallinnon suunnittelija.
Paatearkistossa sailytetdaan pysyvasti sailytettavat asiakirjat, kuten todistukset ja poytakirjat seka hankkei-
den asiakirjat.

Kasi- ja lahiarkistojen kaytosta vastaavat erilliset arkistovastaavat, mutta niiden merkitys on vahentynyt
sdhkoistymisen myota.

Loogiset tietovarannot
Looginen tietovaranto (eli rekisteri) tarkoittaa joukkoa toisiinsa liittyvia tietoja, joita kdytetddan samaan tar-
koitukseen. Tiedot voivat sijaita eri jarjestelmissa, mutta ne kuuluvat silti samaan kokonaisuuteen.

Gradialla on kadytdssa esimerkiksi seuraavia loogisia tietovarantoja:

Asianhallinnan ja dokumenttienhallinnan tietovaranto
Asuntolarekisteri
ERS-rahoitteisten hankkeiden osallistujarekisteri
Hankinta- ja sopimushallinnan tietovaranto
Henkildstohallinnon tietovaranto
Kiinteistdjen lukituksen ja kulunvalvonnan tietovaranto
Kirjastojen tietovaranto
Kayttdjahallinnan tietovaranto
Luottamushenkildrekisteri

. Opetustoiminnan asiakasrekisteri

. Opiskelijarekisteri (mm. perusopetus, lukiokoulutus ja ammatillinen koulutus)

. Opiskeluhuoltorekisteri

. Raportoinnin ja tilastoinnin tietovaranto

. Sidonnaisuusrekisteri
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15. Siviilipalvelurekisteri

16. Sahkoinen arkisto

17. Taloushallinnon tietovaranto

18. Tapahtumahallinnan (lokien) tietovaranto
19. Tietohallintoratkaisujen tietovaranto

20. Toimittajarekisteri

21. Tybnhakijatietokanta

Tietojarjestelmat

Gradian keskeisten tietovarantojen lisdksi myos tietojarjestelmat on luetteloitu mm. asiakirjajulkisuusku-
vauksessa ja tiedonhallintamallissa. Naista seka Gradian www-sivuilla olevista tietosuojaselosteista l0ytyvat
my0s henkiltietojen, rekistereiden ja jarjestelmien kayttotarkoitukset.

Tietosuojasopimukset

Tietosuojasopimus tarvitaan, kun ulkopuolinen palveluntarjoaja kasittelee henkilotietoja, esimerkiksi jarjes-
telmissa, pilvipalveluissa tai tukipalveluissa. Gradialla on useita tallaisia palveluntarjoajia, ja lahes kaikkien
kanssa on tehty tietosuoja-asetuksen mukainen sopimus palvelusopimuksen lisaksi. Sopimukset kasitelldaan
tietosuojaryhmassa. Erillisia henkilotietojen kasittelyohjeita palveluntarjoajille ei ole laadittu, vaan ohjeistus
sisaltyy sopimuksiin ja niiden liitteisiin.

Pilvipalvelut
Pilvipalvelussa ohjelmat ja tiedot sijaitsevat palveluntarjoajan palvelimilla (“pilvessad”), ja niita kaytetaan
verkon kautta. Gradiassa on kdytdssa mm. seuraavat pilvipalvelut:

Canva-graafisen suunnittelun tyokalu

Cloudia hankintojen sahkdinen kilpailutus- ja hankintajarjestelma
InvoiceReady ostolaskujen kierratysohjelma

Maksuliikenne (nyk. Nomentia Payments)
Matrix42-tietohallinnon toiminnanohjausjarjestelma
MediaFlow-aineistonhallintajarjestelma

Microsoft M365 (0365, Azure, Teams, Intranet, Power Platform, Intune, CRM) -yrityssovellukset
Moodle-opetusalusta

Optimaze-tilahallintajarjestelma

10. Panopto-videopalvelu

11. Profium -sahkdinen arkisto

12. Quria-kirjastojarjestelma

13. Telia TCM -yhteystietoluettelo

14. TEM-matkalaskut

15. ThinglLink-virtuaaliset esitysmateriaalit

16. Sarake Sign -sahkdinen allekirjoitus

17. Secapp-turvallisuus- ja viestintdjarjestelma

18. Visma InSchool (Primus, Kurre, Wilma) -opintohallintojarjestelmat

Lo NOULAWNE
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3.4. Tietojen saanti ja luovuttaminen

Tietoja saadaan padaosin henkil6lta itseltdan ja viranomaisilta, ja niita luovutetaan lakisaateisesti eri toimi-
joille padasiassa sahkoisesti.

Tietojen saanti

Opiskelijatietoja saadaan
v" Opintopolusta (hakuvaihe)
v' Wilmasta (opintojen aikana, opiskelijan itse sy6ttdmit tiedot)
v" Peruskouluista (ns. niveltiedot)

Henkiloston tietoja saada
v' Tyontekijalts itseltdan (rekrytointi ja tydsuhteen alussa)
v" Viranomaisilta (Kela, Keva, verottaja, ulosotto, vakuutusyhtiot)

Tietojen luovuttaminen

Opiskelijatietoja luovutetaan
v" Kela, Tilastokeskus, TE-hallinto, Maahanmuuttovirasto Migri
v Koski- ja Valpas-jarjestelmit
v Tulorekisteri

Henkildston tietoja luovutetaan
v' Verottaja, Kela, eldke- ja vakuutusyhtiot
v Tulorekisteri, pankit
v' Tyéterveyshuolto ja ePassi

Luovutuksen periaatteet
v Luovutus perustuu lakiin tai opiskelijan/tyontekijan lakiin perustuviin oikeuksiin.
Viranomaisen on aina perusteltava tiedonsaantioikeus.
Tiedot siirtyvat pdaosin sahkoisesti (rajapinnat).
Arkistotiedot luovutetaan keskitetysti pdatearkiston kautta.
Tietoja ei yleensa siirreta EU:n ulkopuolelle (poikkeus: kv-vaihto).

ASRNENEN

3.5. Sahkoisen asioinnin kanavat ja yhteydet

Sadhkoisen asioinnin kanavat

Sahkaoisen asioinnin kanavat ovat internetin valitykselld toimivia palveluja, joiden kautta organisaatiot tai
rekisteroidyt voivat olla yhteydessa viranomaiseen tai viranomaiset organisaatioihin/rekisteroityihin. Kana-
vien kautta voidaan siirtaa tietoja turvallisesti molempiin suuntiin. Gradialla on kadytdssa seuraavia sahkoi-
sen asioinnin kanavia:

Beneficiary Module -raportointialusta:
v’ Euroopan Komission yllapitamé hallinnointi- ja raportointialusta Lifelong Learning ja Erasmus+ -
hankkeille.

Eura-rakennerahastotietopalvelu:
V' Tyb- ja elinkeinoministerién yllapitama sdhkoinen asiointipalvelu, jota eri hankerahoittajat kaytta-
vat (mm. EAKR, ESR, JTF).

Haeavustuksia.fi-palvelu:
v' Ty6- ja elinkeinoministerion yllapitdma sahkoinen asiointipalvelu, jota eri hankerahoittajat kaytta-
vat (mm. EAKR, ESR, JTF) mm. hanke- ja maksatushakemusten ldhettamiseen.
10
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Kuntarekry.fi-rekrytointijéirjestelmd:
v Valtakunnallinen kunta-alan tydnhakupalvelu ja kuntatydnantajien rekrytointipalvelu.

Opintopolku-portaali:
v' Opetushallituksen yllapitama portaali, jossa suomalaiset oppilaitokset ja korkeakoulut yllapitavat
omien koulutustensa tietoja.

Salama-asiointipalvelu:
v' Asiointipalvelua kdytetdan Opetus- ja kulttuuriministerién rahoittamien hankkeiden raportointiin.

Toisen asteen ammatillisen koulutuksen kansainvdilisen liikkuvuuden tilastointialusta:
v' Opetushallituksen yllapitama tilastotietojen raportointialusta.

Valpas -oppivelvollisuuden seuranta- ja valvontapalvelu:
v' Opetushallituksen sdhkdinen palvelu, jossa oppivelvollisuutta valvovat virkailijat voivat seurata op-
pijan tilannetta koko oppivelvollisuusidan ajan.

Wilma-oppilashallintojdrjestelmd:
v" Www-pohjainen liittyma Primus-opintohallintojarjestelmain ja Kurre-opetusjirjestelyiden suunnit-
teluohjelmaan (esim. huoltajien kadytto).

Tekniset rajapinnat
Teknisella rajapinnalla tarkoitetaan sahkdisen tiedonvaihdon mahdollistavaa tiedonsiirtoratkaisua kahden
tai useamman tietojarjestelman valilla Gradian ulkopuolelle. Gradiassa on kdyt6ssa seuraavia rajapintoja:

Arvo-opetushallinnon vaikuttavuustietopalvelu:
v" OPH:n ylldpitdma palvelu, jolla keratian tietoa koulutuksen vaikuttavuuden arvioimiseksi. Gradialta
siirtyy Kosken kautta tietoja Arvoon.

Koski-palvelu:

v/ Kansallisten opiskeluoikeuksien ja suoritusten keskitetty integraatiopalvelu on Opetushallituksen
yllapitama todennetun osaamisen rekisteri. Gradiassa opiskelleiden tiedot siirtyvat joka yo auto-
maattisesti Koskeen Primus-opintohallintojarjestelmasta teknisen rajapinnan kautta.

Tulorekisteri:
v Verohallinnon yllapitdma rekisteri, jonne ilmoitetaan verottavien tulot.

Katseluyhteydet
Katseluyhteys tarkoittaa tapaa, jolla henkil6 voisi itse katsoa omia tietojaan suoraan jarjestelmasta.

Gradialla ei viela ole tallaisia suoria katseluyhteyksia kaytossa.

Joitakin tietoja julkaistaan kuitenkin verkkosivuilla. Esimerkiksi toimielinten ja viranhaltijoiden paatokset
ovat paaosin ndhtavissa Gradian sivuilla (pois lukien yksittaisid opiskelijoita koskevat paatokset).

Paatdokset www-sivuilla: https://www.gradia.fi/gradia/organisaatio-ja-paatoksenteko

11
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4. LAINSAADANTO JA MUU OHJEISTUS

Gradian henkilotietojen kasittelyd ohjaavat keskeisesti opetusalan lait (ammatillinen koulutus, lukio ja pe-
rusopetus), yleislainsadadanto seka tietosuojaan ja tiedonhallintaan liittyvat sdadokset, kuten tietosuoja-
asetus ja tiedonhallintalaki. Lisdksi henkilosto- ja taloushallintoon sekd muihin toimintoihin liittyy omaa eri-
tyislainsdadantoa.

Lainsdadantoa taydentavat Gradian omat ohjeet, kuten hallintosaanto, tiedonhallinnan ja asiakirjahallinnan
suunnitelmat, tietosuojaselosteet seka tietoturva- ja tietosuojaohjeet, jotka |0ytyvat intrasta ja verkkosi-
vuilta.

5. REKISTEROIDYN OIKEUKSIEN TOTEUTUMINEN

Gradialla on velvollisuus kertoa rekisteroidyille (esim. opiskelijat tai henkilokunta), miten heidan henkilotie-
tojaan kasitelldan, mihin tarkoitukseen tietoja kaytetdan, mihin niita luovutetaan ja kuinka kauan niita saily-
tetaan.

Rekisteroidylla on seuraavia tietosuoja-asetuksen mukaisia oikeuksia:
oikeus saada tietoja henkil6tietojensa kerddmisesta ja kasittelysta
oikeus saada paasy tietoon (tarkastusoikeus)

oikeus tietojen oikaisemiseen

oikeus kasittelyn rajoittamiseen

oikeus vastustaa henkilotietojensa kasittelya

ASANENENEN

Lisaksi seuraavia rekisterdityjen oikeuksia ei sovelleta kaikissa tapauksissa julkishallinnon lakisaateisiin re-
kistereihin:

v oikeus tietojen poistamiseen

v’ oikeus siirti3 tiedot jarjestelmésta toiseen

Rekisterdidyn oikeuksista tarkemmin www-sivuilla: www.gradia.fi/rekisteroidyn-oikeudet

Tietojen kasittelysta kerrotaan tietosuojaselosteissa, joita julkaistaan Gradian verkkosivuilla ja paivitetdaan
tarpeen mukaan. Lisdksi tietoja annetaan esimerkiksi lomakkeilla ja palvelujen yhteydessa.

Kaytannossa rekisterdidyn oikeudet toteutuvat hyvin, mutta toimintatavoissa on vield kehitettavaa. Esimer-
kiksi tietojen korjaamiseen ja lokitietopyyntoihin ei ole vield yhtenaisia prosesseja. Opiskelija tai henkilos-
toon kuuluva paasee usein korjaamaan tietojaan suoraan jarjestelmissa tai paakayttajien kautta. Lokitietoja
kdytetdan vaarinkaytosepailyjen selvittdmiseen, mutta niita ei yleensa luovuteta rekisteroidylle.

Tietoturvapoikkeamista ilmoitetaan Gradian Palveluportaalin tai tietosuoja- tai tietoturvavastaavien kautta.
lImoitukset kirjataan jarjestelmaan ja kasitelldan asiantuntijoiden toimesta. Tarvittaessa asiasta ilmoitetaan
viranomaisille ja rekisteroidyille. Poikkeamien kasittelya ohjaa erillinen ohje.

Ulkopuolisille tarkoitettu ohjeistus l6ytyy Gradian www-sivuilta: https://www.gradia.fi/tietoturvapoik-
keamat

12
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6. ARVIOINTI, KEHITTAMINEN JA TIEDON HYODYNTAMINEN

Nykytilanne ja edeltdvien vuosien kehittamistavoitteiden toteutuminen

Tietotilinpdatos tehtiin vuonna 2025 viidetta kertaa, mikd mahdollistaa kehittamistoimien seurannan. Vuo-
den aikana on mm. péivitetty tietoturva- ja tietosuojalinjauksia, tehty vaikutustenarviointeja seka edistetty
tiedonhallintamallia ja prosessien sdahkoistamista. Myos ohjeistuksia on paivitetty sdanndllisesti, vaikka
pieni osa dokumentaatiosta vield puuttuu. Suuria toteutuneita tietoturvariskeja ei ole ollut. Gradian tiedon-
hallinta on isoilta osin seka tietosuoja-asetuksen etta tiedonhallintalain vaatimusten mukaista (vastuut, il-
moitukset, sopimukset, tekniset suojaukset).

Suositellut kehittamistoimet

Keskeisia kehittamistoimia ovat tietosuojavastuiden tasmentaminen, ohjeiden ja dokumentaation paivitta-
minen seka tiedonhallintamallin kehittaminen. Lisaksi tulee edistaa riski- ja vaikutustenarviointien teke-
mistad, erityisesti opetustoimen ja opiskelija-asioiden osalta. My0s jonkin verran ohjeita ja lokitietoja puut-
tuu joistain jarjestelmistd. Avainhenkiloriskiin ja osaamisen keskittymiseen kiinnitettava huomiota.

Henkilokunnan osaamistarpeet

Henkilostolle on tarvetta sadnnolliselle tietosuojan perusasioita kertaavalle koulutukselle sekd kohdenne-
tulle koulutukselle eri yksikdille ja tehtavaryhmille. Myos tietoturvakoulutusta olisi syyta lisata, silla kyber-
turvallisuuskoulutusta on jarjestetty toistaiseksi rajallisesti. Tekoalylukutaidon koulutus on todennakoéisesti
tulossa vuonna 2026. Lisdksi tarvitaan tarkempaa ohjeistusta henkilotietojen turvalliseen kasittelyyn seka
koko henkilostolle etta yksittaisiin tyotehtaviin.

Kehittamistoimia tuleville vuosille

- Seloste kasittelytoimista paivitettava (tietosuojaryhma).

- Henkiléstén tietoturva- ja tietosuojaohjeen tarkistaminen, paivittdminen ja ohjeista
tiedottaminen (tietosuojaryhma).

- Tietosuojan muistilista esihenkildille hyvaksyttava (tietosuojaryhma).

- Tietohallinnolle saatava tiedonhallinnan omavalvontasuunnitelma (Digipalvelut).

- Tietojarjestelmille ja rekistereille saatava muutostenhallinnan loki (Digipalvelut).

- Tiedonhallintamallin kehittdmista jatkettava (Digipalvelut).

- Prosessien ja tietojarjestelmien riskiarviointeja jatkettava/aloitettava (Digipalvelut).

- Opetustoimen ja opiskelija-asioiden jarjestelmien vaikutustenarviointeja jatkettava
(tietosuojavastaava + asiantuntijat).

- Henkilokunnalle saatava lisda tietoturva- ja tietosuojakoulutusta (ehka tietosuojan
perusteiden kertauskoulutus). (tietosuojaryhma ja Digipalvelut)

Henkil6st6- ja opiskelijakyselyt

Henkilostokysely toteutetaan strategiakaudella joka toinen vuosi. Vuoden 2024 kyselyyn vastasi 748 tyonte-
kijaa, ja vastausprosentti oli 74 % (2021: 60 %). Kysely ei sisadltanyt tietoturva- tai tietosuojakysymyksia,
mutta siina kasiteltiin henkilokohtaista ja fyysista turvallisuutta. Seuraava kysely toteutetaan alkuvuodesta
2026.

Ammatillisessa koulutuksessa opiskelijapalautteessa arvioidaan opiskeluympariston turvallisuutta, johon
sisdltyy myos tietoturva. Vuonna 2025 arvosanat olivat aloitusvaiheessa 4,6 ja paattovaiheessa 4,53 (as-
teikko 1-5). Lukiokoulutuksessa turvallisuuden kokemusta mitataan eri vuosikursseilla, ja arvosanat olivat
paaosin valilla 4,29-4,47. Tulokset paranivat edellisvuodesta lukuun ottamatta yhta poikkeusta. Kyselyn
vastausprosentti oli noin 69 %.

13



TIETOTILINPAATOS GRADIA 2025 — KOOSTE YLEISOLLE (20.5.2026)

7. SEURANTA JA MITTARIT

Tunnusluku Mittari Toteuma 2025
Tietohallinto (Digipalvelut)
Kiintedt tydasemat, henkilosto lkm (11.2.2026) 107
Kiintedt tydasemat, opiskelijat lkm (11.2.2026) 974
Kannettavat tietokoneet, henkil6sto lkm (11.2.2026) 1141
Kannettavat tietokoneet, opiskelijat lkm (11.2.2026) 1506
Kannettavat tietokoneet, oppivelvolliset lkm (11.2.2026) 5464
Kayttajatunnukset (AD), henkil6sto lkm (11.2.2026) 1112
Kayttdjatunnukset (AD), opiskelijat Ikm (11.2.2026) 11599
Tukipyynnot? Ikm (31.12.2025) 14 150
Matkapuhelimia lkm (11.2.2026) 1209
Digipalveluiden henkildstd? htv 27
Tietosuojahenkildsto htv (Ikm) 1,5 (6)
Tietoturvahenkil6sto htv (Ikm) 0,5 (1)
Tietojarjestelmat, joista lkm 59
- omissa konesaleissa Ikm 40
- ulkoistettuja Ilkm 18
IT-ulkoiset sopimuskumppanit lkm 58
Tietojérjestelmien kehittamisbudjetti, toteutunut? euroa 140 000
Kaynnissa olevat projektit, joissa IT-osuus lkm 27
Riskien arviointi ja tarkastukset
Tehdyt riskianalyysit lkm 0
Tehdyt vaikutustenarvioinnit Ilkm 5
Tehdyt turvallisuusselvitykset lkm 0
Tehdyt auditoinnit, sisdiset lkm 2
Tehdyt auditoinnit, ulkoiset lkm 0
Tietovarannot
Kokonaisarkkitehtuurikuvaus valmiusaste % 75
Prosessikuvaukset valmiusaste % 90
Asiakirjahallinnon suunnitelma, valmiusaste % 95
Tiedonohjaussuunnitelma, valmiusaste % 20
Tietovirtojen kuvaukset, valmiusaste % 85

2 Suljetut tukipyynnét sisaltavat jonkin verran myos erilaisia testej ja infoviesteja.
3 Digipalveluiden kustannuspaikalla tydskentelevit.

4 Digipalveluiden kehitysinvestoinnit ja niihin liittyneet kulut. Toteuma. Ostolaskut ja investoinnit yhteensa.
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Fyysiset tietovarannot I. arkistot lkm 11
Loogiset tietovarannot |. rekisterit Ikm 21
Tietojarjestelmat Ikm 88/80
Pilvipalvelut lkm 16
Tekniset rajapinnat Gradian ulkopuolelle Ikm 3
Sahkoisen asioinnin kanavat Ikm 9
Osaaminen ja ohjeistus

Henkildston koulutukset Ikm 0
Henkildston osaamiskartoitukset % 93
Seloste kasittelytoimista (30 art.) valmiusaste % 100
Ohjeiden ajantasaisuus % 65
Rekisterdidyn oikeudet

Tietosuojaselosteet ja muu informointi, valmiusaste % 90
Henkildtietojen tietoturvaloukkaukset/-poikkeamat® lkm 53
Henkil6tietojen tietoturvaloukkaukset, ilmoitukset TSV:lle® lkm 2
Henkilotietojen tietoturvaloukkaukset, ilmoitukset Traficomille lkm 0
Henkildtietojen tietoturvaloukkaukset, ilmoitukset rekisterdidyille’ lkm 2+2+1
Henkil6tietojen tietoturvaloukkausharjoitukset® Ilkm 2
Tehdyt tarkastuspyynnot (ei rekistersida viela) lkm -
Tehdyt korjauspyynnot (ei rekistersida vield) Ilkm -
Kaytto- ja luovutuslokipyynnot (ei rekistersida vield) lkm -
Palvelunestohyokkaykset lkm 0

5 Suuri osa on vaarille henkilolle menneitd viesteja tai viestien liitteitd, my6s kadonneita matkapuhelimia ja lappareita.

5 limoitukset kansalliselle tietosuojavaltuutetulle. Samasta tietoturvaloukkauksesta tehty alustava ilmoitus ja tdydennysilmoitukset lasketaan yh-

deksi ilmoitukseksi.

7T&han tulee niiden rekisteroityjen maars, joille on tehty ilmoitus. Yhdesta tietoturvaloukkauksesta voidaan tehda ilmoituksia useille rekiste-

roidyille. Imoitukset menevat pdaosin tietosuojavastaavan kautta. Joistakin loukkauksista ilmoituksen tekee asianosainen (esim. opettaja ilmoittaa
opiskelijoille ja huoltajille — niita ei yleensa ole luvussa mukana). Luku ei valttamatta ole ihan tarkka, mutta hyvinkin suuntaa antava.) Vuonna 2025
tietosuojavastaavalta lahti ilmoituksia yhteen tietoturvaloukkaukseen tai sen epailyyn liittyen. Lisaksi tietoturvaloukkauksen tekija ilmoitti suoraan

tapahtuneesta kahdessa tapauksessa.
8 TAISTO25-harjoitus sekd vikivaltatilanteen valmiusharjoitus.
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