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TIVISTELMA YLEISOLLE

Tama on Gradian kolmas tietotilinpaatos — ja ensimmainen, josta julkaistaan myos julkinen versio. Yleisolle
tarkoitettu versio on varsinaista tietotilinpaatosta suppeampi kooste.

Vuosi 2023 oli ensimmainen koronapandemian jalkeinen normaali vuosi. Etdtyon maara on kasvanut pan-
demiaa edeltdvaan aikaan verrattuna. Gradiassa etdtyo on sdilynyt joustavana ja jopa suositeltavana tapana
organisoida paallikko-, asiantuntija-, suunnittelu-, projekti- yms. tehtavia. Etaty6ta pidetadn tapana organi-
soida ty6ta uudelleen. Taman on mahdollistanut sekd asennemuutos etta tyévalineiden ja niihin liittyvan
tietoturvan kehittyminen. Etatyota eivat kuitenkaan yleensa tee valittomassa asiakas- tai opiskelijarajapin-
nassa tyoskentelevat tai tyontekijat, jotka tekevat ns. suorittavaa tyota. Etatyo ei koske opetushenkilostda
ja opiskelu suoritetaan padosin lahiopintoina, vaikka opintoihin saattaakin sisaltya etaopiskelupaivia.

Gradia kavi syksylla 2022 yt-neuvottelut talouden tasapainottamiseksi. Henkil6stokuluja karsittiin rajusti
irtisanomisten kautta ja jattamalla tayttamatta tehtavia maaraaikaisten tyosuhteiden paattyessa ja henki-
|6ston elakdityessa. Vuoden 2024 alussa Gradian henkildstémaaran ennakoitiin olevan noin 930 tyonteki-
jaa, joka on 14% vahemman kuin yhteistoimintaneuvottelujen kdynnistyessa syyskuussa 2022. Talldin hen-
kilostomaara oli vield 1080 henkiloa. Edella mainittujen henkildstdmuutosten lisdksi muutamissa keskeisissa
Gradiassa tapahtuvaan tietojen kasittelyyn vaikuttavissa tehtavissa vaihtui tyotekija.

Runsaat henkilostévahennykset ja -muutokset vaikuttivat mm. siihen, etta kaikkia vuodelle 2022 suunnitel-
tuja tietosuoja- ja tietoturvatoimia ei tehty — asioita jouduttiin priorisoimaan, osa siirtyi vuodelle 2023 ja
osa tehtiin suppeampina vield my6s vuonna 2023.

Yhteistoimintaneuvottelujen lisdksi hallitus paatti kuntayhtyman organisaatiorakenteen keventamisesta
mm. yhdistamalla ammatilliset oppilaitokset. Gradia Jyvaskyla ja Gradia Jamsa yhdistyivat 1.8.2023 alkaen
yhdeksi oppilaitokseksi nimella Ammattiopisto Gradia.

Tietotilinpaatos arvioi tietosuojan ja tietoturvan toteutumista Gradian toiminnoissa vuonna 2023. Tietoti-
linpaatds on myos yksi keino tayttaa EU:n tietosuoja-asetuksen mukainen rekisterinpitdjan osoitusvelvolli-
suus seka tarkastella tiedonhallintalain vaatimusten tayttymista. Tietotilinpaatoksessa kuvataan Gradian
palveluihin liittyvia tietovirtoja seka kerrotaan tietojen kasittelyn ja tietojen seurannan ja valvonnan tilasta.
Tietotilinpaatoksessa tarkastellaan myds keskeisempia tunnuslukuja ja tunnistetaan toimintoihin liittyvia
kehittamistarpeita ja raportoidaan tehdysta kehittamistyosta. Lisaksi tietotilinpaatds on osa tiedolla johta-
mista seka siihen kuuluvaa riskien hallintaa ja sisaista valvontaa. Tiedolla johtaminen ja tietopadaoman hyo-
dyntamien konkretisoituu myo6s osana lakisdateista talousarvio- ja tilinpaatosprosessia.

Vuonna 2018 voimaan tulleen tietosuoja-asetuksen vaatimukset toteutuvat Gradiassa varsin hyvin. Rekis-
teroityja informoidaan heidan oikeuksistaan sekd www-sivuilla olevissa tietosuojaselosteissa ettd tietojen
kayton yhteydessa. Tietoturvaloukkauksien kasittelyprosessi ja dokumentointi on hioutunut toimivaksi. Se-
loste (Gradian henkil6tietojen) kasittelytoimista I6ytyy nettisivuilta. Kdytanndssa kaikkien palvelusopimus-
ten yhteyteen on padivitetty tietosuoja-asetuksen maardykset huomioiva tietosuojasopimus. Gradiassa on
yksi tietosuoja-asetuksen vaatima tietosuojavastaava, viisi varatietosuojavastaavaa seka yksi tietoturvavas-
taava. Tietosuoja-asetuksen merkittavista vaatimuksista ainoastaan tiettyjen prosessien tietosuojan vaiku-
tustenarviointi on osin resurssisyista vield tekematta — muutamista suppeammista prosesseista se on kui-
tenkin jo tehty (kameravalvonta, paikannustietojen kayttd, Whistleblowing).

Vuonna 2020 voimaan tullut tiedonhallintalaki sdatelee tiedonhallinnan jarjestdmista ja kuvaamista seka
muita mm. tietojarjestelmien yhteentoimivuuteen tahtaavia toimia. Lain vaatima laaja tiedonhallintamalli
on Gradiassa tekeilla ja sita varten on hankittu erillinen tyokalu. Asiakirjajulkisuuskuvaus on www-sivuilla.
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Tiedonhallintalain vastuut on maaritelty Gradian hallintosadanndssa, hallituksen tekema tarkempi paatos
vield puuttuu. Asiarekisteria varten on hankittu tietojarjestelma, joka on ollut vuonna 2022 jo toimielinpaa-
toksenteon osalta kaytossa ja vuonna 2023 sinne siirtyi myds viranhaltijapaatoksenteko. Joidenkin jarjestel-
mien lokit siirtyvat jo lokirekisteriin, mutta useimmista ne vielad puuttuvat. Sdhkoisen sailyttamisen ratkaisut
kehittyvat ja mm. talous- ja henkiléstéhallinnon materiaaleista suurin osa seka yleishallinnon/paatoksen-
teon materiaaleistakin merkittavimmat dokumentit sdilytetdan nykyaan jo yksinomaan sahkoisessa muo-
dossa. Kattava tietojen kasittelyyn ja sen prosesseihin kohdistuva riskiarviointi ja ko. riskianalyyseihin perus-

tuvat tietoturvallisuustoimenpiteet ovat tekematta. Ndiden tekeminen tullee vaatimaan lisdresursseja ja/tai
konsultointiapua.

Paddosa ylla olevien lakien saatelemasta tiedon hallinnasta on Gradiassa suurelta osin kunnossa, mutta do-

kumentaatioita puuttuu viela seka jonkin verran tietosuoja-asetuksen etta varsinkin tiedonhallintalain
osalta.
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1. JOHDANTO

Jyvaskylan koulutuskuntayhtyma Gradia uudistaa oppimista ja tyoeldamaa. Luomme kaikenikaisille opiskeli-
joille ja yritysasiakkaille mahdollisuuksia oman osaamisen ja liilketoiminnan kehittamiseen. Jarjestdmme
ammatillista koulutusta, lukiokoulutusta, taiteen perusopetusta ja aikuisten perusopetusta seka erillisia
koulutuspalveluja tydelamalle ja yrityksille Iahinna Keski-Suomen alueella, mutta jonkin verran myos valta-
kunnallisesti ja kansainvalisesti. Toimimme yhdeksalla kiinteallda kampuksella Jyvaskylassa, Jamsassa ja Lau-
kaan Lievestuoreella. Vuonna 2023 meilla oli yli 22 000 opiskelijaa ja noin 950 tyontekijaa. Vuosittainen lii-
kevaihtomme oli yli 104 miljoonaa euroa.

Gradia lukuina 2023 @RADRIA
Vli puolet opiskelijoistamme on aikuisia Kansainviiliset liikkuvuudet
ﬁ A Meilté maailmalle
-
ALLE 18 VUOTIAAT
18-20 VUOTIAAT TOP 3: EEPANJA, HOLLANTI, RANSKA
25% 26 @ 2130 vuoTIAAT =
8891 2635 3636 NE— Madgilmalta meille
Ammatilliset perus- Ammatillisen lisé- Lukiokoulutus 0P|5ke|| io iden 5 6 6
L st Koulutul P, | ikéi |Clkﬂumq TOP 3 TANSKA, RANSKA, ESPANJA
LRy i | TUTKINTOKOULUTUKSISSA
8% Gradian hiilijalaniéilki
CA T Tavoittelemme hiili-
J% d D - y 30% neutraaliutta suorian
] oy EduFutura pédstdjen osalta vuonna 2030
v Opintoja suoritti
1468 opiskelijaa
Opiskelija- w N
5766 1327 tyyiyvaisyys Henkilésts Josta opetushenkildstéd Lii ihto yli % :
Muu koulutus Musiikin ja tanssin ASTEIKKO 1-6 9268 )
EI TUTKINTOON JOHTAVA harrastajat 942 6 51 1 o 4 M€ 65% £C0,0 26%
TAITEEN PERUSOPETUS 10 “ W
£COe /HERKILO SR
Opiskeliiat yhteensa Aidinkieli muu kuin suomi  Sueritetut tutkinnot Tv6e|ama_ iq K-S YRITYSIDEA
vritvsqsiqkkUudet Palvelun tuella @ FOSSILISET POLTTOANEET
E perustettuja (@ OSTETUN ENERGIAN PAASTOT
E ﬁ uusia yrityksia ESIM. OSTETUT PALVELUT JA TUOTTEET
Eri kielid Eri tutkintoja

82 1 05 vuoden 2022 tiedoilla.

Gradiaan kuuluivat alkuvuonna 2023 ammatillista koulutusta toteuttavista oppilaitoksista Gradia Jyvaskyla
ja Gradia Jamsa. Nama yhdistyvat Ammattiopisto Gradiaksi 1.8.2023 alkaen. Gradian lukiot ovat siirtyneet
Jyvaskylan kaupungilta kuntayhtymalle vuonna 2010 ja lukioiden opetusta toteutetaan kolmen oppilaitok-
sen kautta (Jyvaskylan Lyseon lukio, Schildtin lukio ja Jyvaskylan aikuislukio). Gradia-konserniin kuuluu myos
Gradia koulutuspalvelut Oy seka Gradian hallinto- ja kehittamispalvelut, Gradia-kiinteist6t ja Gradia-ravinto-
lat.

Tama on Jyvaskylan koulutuskuntayhtyma Gradian kolmas tietotilinpaatos. Tietotilinpaatds on tassa muo-
dossaan vapaaehtoinen vuosittain tehtadva sisdisen tietojohtamisen raportti, josta julkaistaan sisdisen doku-
mentin lisdksi my0s julkinen osuus. Ensimmaiset, osin vielad kehitysvaiheessa olevat, tietotilinpaatokset jul-
kaistiin vain sisdiseen kayttoon. Tietotilinpaatdksen julkaisusta ja kokoamisesta vastaa Gradian tietosuoja-
ryhma yhdessa asiantuntijoiden kanssa. Edellisvuotta koskeva tietotilinpaatds tullaan julkaisemaan aina
seuraavan vuoden kevatkaudella.

Tietotilinpdatoksen tehtdavana on antaa kokonaiskuva tietojenkasittelyn tilasta ja henkilotietojen kasitte-
lysta seka arvioida ja kehittaa tiedonhallintaa, tietosuojaa ja tietoturvaa. Tietotilinpdatosta kehitetaan tule-
vaisuudessa Gradian omien tarpeiden mukaan. Se on myds yksi osoitusvelvollisuuden keskeinen véline, jolla
voidaan lisatd luottamusta siihen, ettd Gradiassa noudatetaan lainsdddantoa ja hyvaa henkilotietojen kasit-
telytapaa. Tietosuojasadntely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka erityislain-
sdddannosta. Tietosuojalainsdadanndn noudattamista valvoo Suomessa tietosuojavaltuutetun toimisto.
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1.1. Vuoden 2023 tarkeimmat tietojarjestelmatapahtumat, -hankinnat ja kehittamis-

projektit

Vuoden 2023 aikana on hankittu mm. pilvipalveluiden varmistusratkaisuja, tietoturvan tason todentamisen
tyokaluja, laajennettu lokienhallintajarjestelman tietoturva- ja valvontaratkaisun kayttoa seka laajennettu
asianhallintajarjestelman ja sdhkoisen arkiston hyddyntamistd, otettu kayttoon opintohallintojarjestel-
madssa toimintavarmempi ja turvallisempi pilvikirjautuminen.

1.2. Vuodelle 2024 suunnitellut tietojarjestelmatapahtumat, -hankinnat ja kehittamis-

projektit

Vuodelle 2024 on suunniteltu mm. AD:n tietoturvaparannuksia, kokonaisarkkitehtuuriohjelmiston hankin-
taa, Windows 11 -kayttojarjestelmapaivitysten aloittamista, runkoreitittimien ja konesalikytkent6jen uusi-
mista, varmuuskopiointi- ja palautusjarjestelman kehittamista, sahkoisen arkiston jatkolaajennusta seka
sahkoisen opintotoimistopalvelun ja séhkoisen tutkintotodistuksen kayttéonottoa vaiheittain.

1.3. Miten tietotilinpaatoksen tiedot on koottu?

Tietosuojaa ja tietoturvaa koskevien maaraysten, linjausten, ohjeiden ja kaytantojen tiedot 16ytyvat Gra-
dian intran sivustoilta seka tietosuojaryhman Teamsista. Suurin osa tietojarjestelmia, laitteita, kayttajia,
palveluntarjoajia/it-kumppaneita, Digipalveluihin tulleita tietopyyntoja seka tietoturvapoikkeamailmoituk-
sia koskevista tiedoista saadaan toiminnanohjausjarjestelmasta. Osa tiedoista saadaan enenevassa maarin
myos jo tiedonhallintamallista.

Tietotilinpaatoksen tietojen kerdamiseen on osallistunut tietosuojaryhma ja Digipalvelut sekd muutamia
muita eri alojen asiantuntijoita.
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2. TIETOSUOJAN JA TIETOTURVALLISUUDEN TOTEUTTAMINEN

2.1. Tietoturvan ja tietosuojan toimintaympériston kuvaus!

Tietoturvan, tietosuojan ja tiedonhallinnan vastuut

Gradian valtuustossa 29.9.2023 hyvaksytyssa hallintosdanndssa linjataan, etta Gradian hallitus vastaa siita,
etta tiedonhallintalain 4.2 §:n sisadltamat vastuut, kaytannot ja valvonta on maaritelty. Vastuiden yksityis-
kohtaisempi maarittely tullaan tekemaan erillisella hallituksen paatdksella. Osa tietoturvan ja tietosuojan
vastuista on maaritelty myos jo hallituksen 29.11.2019 hyvaksymissa tietoturva- ja tietosuojalinjauksissa.

Tietosuojaryhman, tietosuojavastaavan, varatietosuojavastaavien ja tietoturvavastaavan tietosuoja- ja tie-
toturvatehtdvat on maaritelty kuntayhtyman johtajan viranhaltijapaatoksina.

Gradian tietohallinto hoidetaan padosin omana tyona. Paavastuu tietohallinnosta on Digipalvelut-yksikolla.
Jotain palveluja, mm. tarkastus- ja konsultointity6td, ostetaan myos ulkoisilta toimijoilta.

2.2. Gradian tietoturva- ja tietosuodokumentit

Gradian tietoturva- ja tietosuojalinjaukset

Gradian hallituksessa 29.11.2019 hyvaksyttyjen tietoturva- ja tietosuojalinjausten tarkoituksena on yllapitaa
tietoturvallisuutta seka suojata Gradian ja sen henkiloston, opiskelijoiden ja asiakkaiden tietoja. Tietoturva-
ja tietosuojalinjaukset sisaltavat ne periaatteet, toimintatavat, vastuut, toimivallat, valvonnan ja seuraa-
musjarjestelman, joita noudatetaan tietoturvan ja tietosuojan toteuttamisessa ja kehittdamisessa. Tieto-
suoja on olennainen osa tietoturvallisuutta, joka puolestaan on osa organisaation riskienhallintaa, sisdista
valvontaa ja turvallisuusjohtamista. Tietoturvallisuus ja tietosuoja lisddvat Gradian toiminnan laadukkuutta
ja kokonaisturvallisuutta.

Seloste kasittelytoimista

Tietosuoja-asetuksen mukaan rekisterinpitdjan eli Gradian on yllapidettdva selostetta henkil6tietojen kasit-
telytoimista. Seloste toimii ensisijaisesti rekisterinpitadjan sisdisena tydkaluna, mutta tarvittaessa valvontavi-
ranomainen voi pyytda sen nahtavakseen. Kasittelyselostetta ei tarvitse pitaa julkisesti saatavilla. Gra-

dian ja sen yllapitamien oppilaitosten kasittelemien henkilotietojen kaytosta on laadittu ko. seloste kevaan
2020 aikana ja se on késitelty tietosuojaryhmassa (2/2020). Seloste sisaltdda mm. rekisterinpitdjan nimen ja
yhteystiedot, rekisterdityjen ryhmat ja henkil6tiedot, henkil6tietojen kasittelyn tarkoitukset, tiedon siita,
mihin tietoja saannénmukaisesti luovutetaan seka siirretaanko tietoja Euroopan unionin tai Euroopan ta-
lousalueen ulkopuolelle, tietojen sailytysajat seka henkilotietojen suojaamisen yleiset periaatteet.

Gradian henkildston tietoturva- ja tietosuojaohje

Gradian tietoturva- ja tietosuojaohje on valmisteltu ja hyvaksytty kayttéon Gradian tietosuojaryhmassa en-
simmaisen kerran v. 2020 ja sitad on sen jalkeen paivitetty muutamia kertoja. Kasikirja sisaltaa yksityiskohtai-
set ohjeet tietojen turvalliseen kasittelyyn seka turvalliseen toimintaan eri olosuhteissa. Liséksi on laadittu
erilaisiin tietoturvan ja tietosuojan osa-alueisiin liittyvia lisdohjeita.

1 Tassa kerrotaan, miten tietoturva ja -tietosuoja on organisoitu ja millainen on tietosuojan ja -turvan hallintamalli ja/tai kehittdmismalli, esim. kuka
vastaa mistdkin asiasta.
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Muut tietoturva- ja tietosuojaohjeet
Henkiloston tarkeimmat seka sisdiset etta organisaation ulkopuoliset ohjeet on koottu intranettiin. Opiske-
lijoiden tietosuoja- ja tietoturvaohjeet on keratty Mun Gradia -sivustolle (opiskelijoiden intranet).

Henkil6kunnan koulutukset ja perehdytykset.

Jokaisen Gradian henkilokuntaan kuuluvan on suoritettava maardajoin tietosuojaryhman osoittama tieto-
suojakoulutus ja tietosuojatesti hyvaksytysti. Vuosina 2021-2023 kaytdssa on ollut valtakunnallinen Tieto-
suojan ABC julkishallinnon henkil6stolle -verkkokoulutus ja tietosuojatesti. Noin 93% henkilosta oli suorit-
tanut tdman tietosuojan peruskoulutuksen. Taman peruskoulutuksen lisdksi vuonna 2023 oli kdyt6ssa Gra-
dian sisdinen tietosuojan lisdkoulutus: valkohattuhakkeri Laura Kankaalan tekema luentosarja seka tahan
liittyva nettitesti. Jokaisen tuli suorittaa tama kevadn 2023 aikana — 6.6.2023 mennessa suorittaneita oli yh-
teensd 925. Lisdksi on pidetty yksittdisten ammattiryhmien ja yksikkojen erillisia tietosuojakoulutuksia.

2.3. Tekniset ja organisatoriset toimenpiteet, riskiarvioinnit ja vaikutustenarvioinnit

Kayttoévaltuudet ja salasanat

Henkilokunnan tietoverkon kayttdjatunnukset luodaan tydsopimuksen ja maardyskirjan perusteella ja ne
ovat voimassa sopimuksen keston ajan ja tarvittaessa lisdksi kaksi viikkoa sen jalkeen. Opiskelijoiden tun-
nukset ovat voimassa opiskeluajan. Muille kayttajille luodaan tehtdavan mukaiset tunnukset vastuuhenkilon
kirjallisesta pyynnosta ja tunnusten kesto maaritellaan niiden avaamisen yhteydessa.

Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen (MFA) on Gradiassa kaytossa seka henkilokunnalla etta opiskelijoilla.
MFA:n kaytto parantaa tietoturvaa. Monivaiheisessa tunnistautumisessa kayttaja kirjautuu palveluun kayt-
tajatunnuksella ja salasanalla seka vahvistaa kirjautumisen esim. matkapuhelimella. Gradiassa MFA on ollut
kaytossa henkilostolla 15.8.2019 alkaen ja opiskelijoilla 1.9.2019 alkaen. Gradiassa tunnistautumistapaa
kaytetaan silloin, kun kirjaudutaan mm. Gradian M365-palveluihin, opintohallintojarjestelmaan seka esim.
matkalasku- tai kirjanpitosovellukseen talon verkon ulkopuolelta.

Salattu sahkoposti

Sahkoposti on lahetettava salattuna, jos sahkoposti tai sen liitteet sisdltavat erityisiin henkilotietoryhmiin
kuuluvia henkilotietoja, salassa pidettdvia tietoja tai muutoin suuria maaria henkil6tietoja. Salatun sahko-
postin voi lahettdd suoraan Outlookista mihin tahansa sdhképostiosoitteeseen.

Turvaposti

Salatun sdahkopostin lisdksi Gradialla on otettu v. 2022 kdytt66n turvaposti hakijoiden mm. salassa pidetta-
vien tai erityisiin henkildtietoryhmiin kuuluvia tietoja sisdltavien asiakirjojen ldhettdmiseen. Turvaposti on
kaytossa kdaytanndssa vain Gradian hakupalveluilla.

Palomuurit ja VPN

Gradian ulkopuolelta Gradian sisaverkkoon suuntautuvaa verkkoliikennetta valvotaan palomuurilla. Gra-
dian toimipisteiden ulkopuolelta paasee Gradian sisdaverkkoon vain erikseen maariteltyihin palveluihin ja
padosin ainoastaan suojatuilla yhteyksilla (mm. https, VPN).

Auditoinnit

Tietosuojaan ja tietoturvaan erikoistunut KPMG teki kevaalla 2019 Gradian tuolloin kayttamille 0365-pilvi-
palveluille konsultoivan tietoturva-auditoinnin. Auditoinnissa ehdotettiin mm. monivaiheisen tunnistautu-
misen (MFA) kdyttoonottoa, matkapuhelinten kdyttdonoton ja hallinnoinnin parantamista, anonyymilink-
kien poistamista, Microsoftin A3-sopimuksen paivittamista laajempaan (paremmat tietoturva- ja tietosuo-
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jaominaisuudet), lokien sailytysajan pidentamista ja lokitusten laajentamista, asetusmuutosten dokumen-
tointia sekda kymmenia muita pienia parannusehdotuksia. Auditoinnin ehdottamista parannuksista suuri osa
on tehty.

Lokakuussa 2022 toteutettiin it-palvelutalo Atean toimesta M365-palveluiden tietoturvakartoitus. Tavoit-
teena oli kartoittaa, miten tietoturva on hoidettu nykyisella lisensoinnilla, seka tehda tietoturvasuositukset.
Kartoituksen suositellut havainnot koskivat tietoturvan koventamista tietyissa Gradian kdytossa olevissa
Microsoftin palveluissa. Havaintojen mukaan tietoturva yleisella tasolla oli hyvin toteutettu. Havaintojen
mukaisia korjauksia tehtiin jo kartoituksen aikana ja niiden toteutusta on jatkettu myds sen jalkeen.

Vuonna 2023 Hurja Solutions Oy suoritti gradia.fi-verkkosivuille saavutettavuusauditoinnin. Sivusto on audi-
toinnin perusteella melko hyvassa kunnossa saavutettavuuden nakokulmasta. Joitain tarkeitd huomioita
saatiin ja ndita on pyritty korjaamaan verkkosivujen toimittajakumppanin kanssa. Auditoinnin mydta myos
verkkosivujen saavutettavuusseloste on paivitetty.

Riskiarvioinnit, -kartoitukset ja -analyysit

Gradian on mm. tiedonhallintalain mukaan selvitettava tietojenkasittelyyn kohdistuvat riskit ja maariteltava
riskiarviointien mukaiset tietoturvallisuustoimenpiteet. Riskiarvioinnilla pyritaan siis tunnistamaan mahdol-
liset uhat, uhkien aiheuttamien riskien suuruus ja niiden merkitys toiminnalle, tiedoille ja henkiléille. Tieto-
suoja-asetus taas korostaa riskien arvioimista nimenomaan rekisterdidyn nakokulmasta (mita riskeja toi-
minta voi aiheuttaa rekisterdidyn oikeuksille ja vapauksille).

Kuntayhtyman vuoden 2023 talousarviossa tunnistettiin viisi kriittista riskia: tietojarjestelmien kaytettavyy-
den ja jatkuvuuden riskit, yhteisollisyyden murentuntuminen, vakivallan uhka, kustannusten nousu ja ase-

tettuihin pedagogisiin tavoitteisiin yltamattomyys. Riskianalyysissa merkittavimpina riskeina kuntayhtyma-
tasolla tunnistettiin tietohallintoon, tietosuojaan ja tietoturvaan liittyvat seka valtionosuusrahoituksen ris-

kit. Naista nimenomaan ensimmaiset koskettivat suoraan tietotilinpdatoksen tarkastelemia alueita.

Kuntayhtyman sopeuttamisen myota avainhenkildriskien on todettu olevan nyt suurempia kuin aiemmin.
Erityisesti hallinnon osalta henkilostémaara on vahentynyt kuluneen vuoden aikana merkittavasti ja yksit-
tdisten, avaintehtdvia hoitavien henkildiden osalta varahenkildjarjestelyja ei valttamatta ole olemassa. Riski
on tunnistettu ja toimenpiteet riskin vahentamiseksi aloitettu.

Vuonna 2023 Gradian johtoryhman ja LahiTapiolan edustajan yhdessa suorittamaa riskikartoitusta ei tehty.
Kartoitus tehdaan yleensa muutaman vuoden vilein.

Myoskadan tiedonhallintalain mukaisia dokumentoituja riskianalyyseja ei ole Gradialla viela tehty. Vuonna
2022 hankittu Digiturvamalli antaa tyokaluja riskiarvointien tekemiseen. Riskianalyysit Digiturvamallilla on
tarkoitus aloittaa vuoden 2024 aikana.

Riskienhallinta

Riskienhallinta on osa sisdista valvontaa. Se sisaltdaa muutkin kuin tiedon hallintaan liittyvat riskit. Riskien-
hallinnalla tunnistetaan toimintaan mahdollisesti vaikuttavat tapahtumat ja saatetaan tapahtumien riskit
organisaation hyvaksymalle tasolle. Riskienhallinnan padamaarana on varmistaa toimintojen jatkuvuus ja
palvelujen hairioton tuottaminen. Riskienhallinta tukee asetettujen tavoitteiden saavuttamista ja talousar-
vion toteutumista. Se edistda Gradian toiminnan tuloksellisuutta puuttumalla toimintaa ja tavoitteita uh-
kaaviin tekijoihin ennakoivasti. Riskienhallinta edellyttda toimintaympariston ja uhkatekijoiden riittavaa ja
aktiivista kartoitusta ja arviointia.

Gradiassa tehdaan riskienhallintaa kahdessa pdamuodossa: strategista riskienhallintaa ja seka tyon riskien
ja vaarojen arviointia.
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1) Strategista riskienhallintaa tehdaan LahiTapiolan Granite-tyokalulla sadnnollisesti kartoittaen tu-
losalueiden ja koko Gradian keskeiset riskit.

2) Tyon riskien ja vaarojen arviointi on esimiesten johdolla vuosittain jokaisella tyopaikalla tehtavaa
kdytannon tyon riskien ja vaarojen arviointia.

Lisaksi tiedonhallintalaki velvoittaa |lahestymaan riskien hallintaa tiedoille aiheutuvien riskien hallinnan na-
kokulmasta ja tietosuoja-asetus henkildille, heidan oikeuksilleen ja vapauksilleen aiheutuvien riskien nako-
kulmasta.

Tietojarjestelmiin, tietosuojaan ja tietoturvaan liittyvia riskeja on seurattu kuntayhtyman tietosuojaryh-
massa, joka koostuu eri alojen asiantuntijoista ja kokoontuu noin 5-6 kertaa vuodessa. Tietosuojaryhma ja
joukko muita Gradian asiantuntijoita osallistui marraskuussa 2023 Digi- ja vaestotietoviraston TAISTO-
harjoitukseen, joka on Suomen suurin digitaalisen turvallisuuden harjoitus. Tietosuojaryhma loi vuoden
2022 aikana uuden tietosuojakoulutuksen, joka kaikkien kuntayhtyman tyontekijoiden oli suoritettava huh-
tikuun 2023 loppuun mennessa. Tietosuojaan tai tietojarjestelmiin kohdistuneita merkittavia riskeja ei to-
teutunut vuoden 2023 aikana.

Vaikutustenarvioinnit

Tietosuoja-asetuksen maaritteleman vaikutustenarvioinnin avulla on tarkoitus kuvata henkilotietojen kasit-
telya, arvioida sen tarpeellisuutta ja oikeasuhteisuutta seka tukea luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvien henkilotietojen kasittelysta aiheutuvien riskien hallintaa arvioimalla riskit ja maarit-
telemalla toimenpiteet, joilla niihin puututaan. Vaikutustenarviointi on tehtava silloin, kun suunnitellaan
henkilotietojen kasittelya, joka todenndkdisesti aiheuttaa korkean riskin henkiléiden oikeuksille ja vapauk-
sille. Ennen vaikutustenarviointia on siis suoritettava riskiarviointi.

Tietosuojavaltuutettu on paattanyt, ettd mm. opetustoiminta (laaja henkil6tietojen kasittely), kameraval-
vonta, whistelblowing seka paikannustietojen kayttaminen vaatii aina vaikutustenarvioinnin suorittami-
sen. Gradiassa on tehty vuonna 2023 vaikutustenarvioinnit kameravalvonnasta, whistleblowingista seka
paikannustietojen kayttamisesta ja tallentamisesta. Opetustoiminnasta vaikutustenarviointia ei ole viela
tehty.

24. Ennakkokuulemiset, valvontasuunnitelma, jatkuvuuden hallinta, paivitysten ja

muutosten hallinta

Ennakkokuulemiset

Ennakkokuulemisella tarkoitetaan tilannetta, jossa Gradian on ennen uuden henkildtietojen kasittelypro-
sessin aloittamista kuultava tietosuojaviranomaista. Ennakkokuuleminen on toteutettava, kun vaikutus-
tenarviointi osoittaa, etta kasittely aiheuttaisi korkean riskin rekisteroidylle, eika rekisterinpitdja ole omilla
toimenpiteillddn saanut riskia alhaisemmaksi. Kameravalvonnan, whistleblowingin seka paikannustietojen
kayton vaikutustenarvioinnissa rekisterdidyille aiheutuvat riskit koettiin rekisterinpitdjan tekemien toimen-
piteiden jalkeen pieniksi ja ne voitiin hyvaksya. Gradialla ei siis ole tehty ennakkokuulemisia.

(Oma)valvontasuunnitelma

Tiedonhallintalain mukaan Gradian johdon on huolehdittava siita, ettd organisaatiossa on jdrjestetty riittava
valvonta tiedonhallintaan liittyvien sdadosten, maardysten ja ohjeiden noudattamisesta. Valvonnan tosiasi-
allisen toteuttamisen varmistamiseksi tiedonhallintayksik6illa on suositeltavaa olla valvontasuunnitelma,
jonka perusteella valvontaa tehdaan. Johdon on suositeltavaa myds vastuuttaa valvonnasta vastuussa ole-
vat toimijat raportoimaan johdolle tekemistaan havainnoista. Gradiassa ei ole viela tiedonhallinnan
(oma)valvontasuunnitelmaa.
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Jatkuvuuden hallinta (tieto- ja kyberturvallisuuden varautumissuunnitelma)

Tietojarjestelmista on kattavat varmistukset virtuaalipalvelimilla, joiden avulla saadaan nopeasti palautet-
tua jarjestelmat kayttokuntoon, esim. palvelinkeskuksen tulipalon, palvelimen rikkoutumisen tai palve-
lunestohydkkayksen vuoksi. Varmistukset ovat eri palvelinsalissa kuin varsinainen tietokanta/tietovarasto.

Kirjallinen, erillinen jatkuvuudenhallintasuunnitelma Gradialta on puuttunut. Gradian yleisen varautumis-
suunnitelman liitteena on tieto- ja kyberturvallisuuden varautumissuunnitelman luonnos, jonka tekeminen
on aloitettu vuonna 2022. Vuonna 2023 suunnitelmaa on tarkennettu. Valmiussuunnitelman paivittamista
jatketaan vuoden 2024 aikana.

Paivitysten ja muutosten hallinta

Palvelimiin tehdaan tietoturvapaivitykset saanndllisesti ja ne kirjataan Excel-taulukkoon. Tietojarjestelma-
paivityksia pyritdan tekemaan aina, kun palveluntarjoajalta tulee uusi versio. Vastuuhenkilina ovat tekni-
set paakayttajat. Digipalvelut seuraavat tydasemien paivitystarvetta paivittdin. Tyoasemat paivitetaan kes-
kitetysti ja automaattisesti hallintajarjestelmien kautta. Gradialta puuttuu vield varsinainen tietojarjestel-
mien ja rekisterien muutostenhallinnan loki (rekisteri) — muutokset on kuitenkin kirjattu Digipalveluiden
jaettuun muutoskalenteriin.

2.5. Henkil6tietojen tietoturvapoikkeamiin varautuminen

Henkilotietojen tietoturvapoikkeamalla tai tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seu-
rauksena henkil6tietoja tuhoutuu, havidaa, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin paa-
see kasiksi taho, jolla ei ole kasittelyoikeutta.

Tietoturvapoikkeamien kasittely

Gradian henkildkunnan on ilmoitettava havaitsemistaan tietoturvapoikkeamista ensisijaisesti Palvelupor-
taalin tietoturvapoikkeamailmoituksella tai ilmoittamalla asiasta Gradian tietosuojavastaavalle, tietoturva-
vastaavalle tai Digipalveluille.

Palveluportaaliin voi tehda ilmoituksen mihin vuorokaudenaikaan tahansa. Digipalvelut vastaavat Palvelu-
portaalin ilmoituksiin, sdshkoposteihin ja soittoihin yleensa kuitenkin vain arkipaivisin kello 8-16 valisena ai-
kana. Tietosuojavastaavalla ja tietoturvavastaavalla on lisdksi oma aihekohtainen sahkopostilaatikko
(tietosuojavastaava@gradia.fi ja tietoturvavastaava@gradia.fi), jota padsee katsomaan useampi henkilo.
Nain pyritdan turvaamaan ilmoitusten vastaanotto mahdollisimman kattavasti. Viikonloppuisin tietoturva-
poikkeamailmoituksiin ei padosin pystyta reagoimaan.

Kaikista (epaillyista tai tosiasiallisista) tietoturvapoikkeamista tehd&dan ilmoitus jarjestelmaan, jossa seura-
taan asian etenemista aina havaitsemisesta asian ratkaisuun saakka. Lisdksi osasta tapahtumia tehdaan lain
mukainen ilmoitus kansalliselle tietosuojavaltuutetulle seka joistain Iahinna verkko- ja viestintapalveluihin
kohdistuvista tapahtumista (esim. tietojen kalastelu tai palvelunestohyokkays) myos Kyberturvallisuuskes-
kukselle. Tietyissa lain madraamissa tapauksissa poikkeamista ilmoitetaan myos rekisteroidyille eli niille
henkil6ille, joita tietoturvaloukkaus on koskenut. Tarvittaessa asiasta tehdaan myos rikosilmoitus.

Tietoturvapoikkeamien tarkalla kirjaamisella ja raportoinnilla pyritdan vahentdmaan poikkeamien aiheutta-
mia haittoja seka kehittdmaan prosesseja sellaiseksi, ettd poikkeamia ei pdasisi syntymaan uudestaan.

Tietoturvapoikkeaminen kasittelyprosessi on kuvattu ja ohjeistettu Tietoturvapoikkeamien kasittelyoh-
jeessa, joka valmistui vuoden 2022 aikana. Ohje on tarkoitettu vain poikkeamia kasitteleville.
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Tekninen varautuminen

Tietoturvapoikkeamia pyritdan torjumaan teknisesti ja niihin pyritdan varautumaan mm. palomuurien, mo-
nivaiheisen kirjautumisen, automaattisten sahkdpostisdaantojen ja tietojarjestelmakohtaisten henkilokoh-
taisten rajattujen kayttooikeuksien, tietoturva- ja tietojarjestelmapaivitysten sekd varmuuskopiointien
avulla.

Organisatorinen varautuminen
Tietoturvapoikkeamia pyritadn estimaan myos henkilostda ohjeistamalla (intran ohjeet).

Tietoturvapoikkeamatilanteiden harjoittelu

TAISTO23

Gradia osallistui 9.11.2023 kolmatta kertaa Digi- ja vaestotietoviraston jarjestamaan digitaalisen turvallisuu-
den TAISTO23-harjoitukseen. Kuudetta kertaa toteutettu TAISTO oli julkishallinnolle suunnattu tietosuoja-
ja tietoturvaloukkausten hallinnan harjoitus, jossa hairiotilanteissa toimimista harjoitellaan kuvitteellisten
tilanteiden kautta. Harjoituksen kautta on mahdollisuus kehittaa ja testata organisaation omia digiturvan
toimintamalleja seka testata tiimin kykya toimia yhdessa.

Gradia osallistui koko paivan harjoitukseen. Harjoituksessa oli yhdeksan tietoturvatapahtumaa ja erilai-

sia niihin liittyvia syotteita, joiden perusteella piti miettia Gradian toimintatapoja kyseisissa tilanteissa. Har-
joituksen perusteella voitiin paatella mm, etta Gradialla on hyvat toimintatavat ja tarpeeksi tietoutta erilais-
ten kriisitilanteiden hoitamiseen, mutta dokumentaatiota ja ohjeita puuttuu viela

TAISTO23-harjoitukseen osallistui Gradialta 16 henkil6a. Tarkoitus on osallistaa Digipalveluita, asiantunti-
joita ja johtoa mahdollisimman laajasti myds tulevina vuosina.

Sahkoépostin tietosuoja- ja tietoturvatestaus

Gradian johtoryhma ja tietosuojaryhma esittivat v. 2021 pyynnon sahkdpostin kayton tietoturvatestauk-
sesta. Ensimmainen kalasteluviestitesti lahetettiin henkilokunnalle ilman ennakkovaroitusta 16.11.2021 ja
toinen 26.9.2023. Asiasta laitettiin jalkikdteen intraan uutinen seka ensimmaisessa tapauksessa kaikille 13-
hetettiin myods sdhkopostitse tietosuojainfo. Sahkdpostin tietosuoja- ja tietoturvatestausta on tarkoitus jat-
kaa tulevaisuudessakin.

Vuoden 2023 kalasteluviestin tilastoja.

v Kalasteluviesti lihetettiin koko henkilékunnalle (1008 tydntekijaa tai harjoittelijaa)

v/ 111 kayttdjaa antoi avautuneelle kirjautumisikkunan nakoiselle tietojenkalastelusivulle tunnuk-
sensa ja salasanansa

30 henkil6a teki asiasta tukipyynnon Digipalveluille.

253 kayttajaa klikkasi sahkopostiviestissa ollutta Roskakori-linkkia.

67 henkilda raportoi viestin Outlookissa kalasteluviestiksi. Talloin viesti merkitdan roskapostiksi ja
se siirtyy automaattisesti roskapostiin (saattavat olla samoja henkil6ita tukipyynnon tehneiden
kanssa).

v Gradian sisdist3 tietoturvapoikkeamailmoitusta ei tehnyt kukaan.

DN

Johdon valmiusharjoitus

Gradian turvallisuuspaallikon tilaama ja jarjestama harjoitus toteutettiin 13.12.2022. Silloisessa harjoituk-
sessa oli mukana Gradian ja sen oppilaitosten johto (n. 20 henkil6a) ja toteutuksesta vastasi Osuuskunta
Ryntotyo. Tilanteen paatarkoituksena oli sahkokatkoihin varautuminen ja ko. tilanteiden harjoitteleminen
seka saada johdolle harjoitusta epatyypillisissa tilanteissa toimimiseen. Vuonna 2023 harjoitusta ei tehty,
vaan seuraava harjoitus oli suunniteltu alkuvuodelle 2024.
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2.6. Tyontekijéiden turvallisuusselvitykset ja salassapitosopimukset

Gradiassa on tehty jotain turvallisuusselvityksia mm. turva-alan opettajien rekrytoinneissa. Lisdksi esim. ta-
louspalveluiden uusien tyontekijoiden rekrytoinneissa on lain mukaan mahdollista tarkistaa valitun luotto-
tiedot valitun suostumuksella. Uuden henkiloston tulee esittaa rikostaustaote lahiesimiehelle yleensa en-
nen tehtdvan vastaanottamista tai vastaanottamisen yhteydessa, kun tehtaviin kuuluu tyoskentelya ala-
ikdisten kanssa. Naista kaikista on kerrottava etukateen tyonhakuilmoituksessa.

Tyosopimuksissa/virkamé&arayksissa tyontekija/viranhaltija sitoutuu noudattamaan salassapito- ja vaitiolo-
velvollisuussdadntoja. Asia otetaan esille myds uuden henkiloston perehdyttamisessa. Ei tyosuhteisten har-
joittelijoiden kanssa tehdaan salassapitosopimus.

2.7. Tila- ja kdytonvalvonta, etdyhteydet, kryptaus ja pseudonymisointi

Tila- ja kdytonvalvonta

Gradia-kiinteist6t vastaa tilojen kulunvalvonnasta ja kameravalvonnasta. Gradian tilat on lukittu virastotyo-
aikojen ulkopuolella ja ne on varustettu murto- ja palohéalyttimilla seka valvontakameroilla. Palvelintiloihin
on sahkolukitus ja rajatut paasyoikeudet (tiloihin on my6s mekaaniset avaimet rajatulla henkilokunnalla).
Arkistotiloihin on rajatut padsyoikeudet. Paatearkistossa on kaytossa seka sahkolukitus ettd mekaaniset
avaimet muutamalla henkil6lla. Arkiston sisalla ja ulkopuolella on kameravalvonta.

Etayhteydet (VPN; VDI)
Gradiassa on kaytossa suojatut etdyhteydet, joita kdytetaan silloin, kun tyontekija tyoskentelee muualla
kuin Gradian vakituisissa tyotiloissa esim. kotona tai tydmatkoilla.

VPN-palvelimen kautta tyontekijat padsevat muodostamaan suojatun yhteyden Gradian verkkoon. VPN:lla
tyontekija padsee samoihin sahkoisiin sisdverkon palveluihin kuin kampuksillakin ilman, etta kukaan ulko-
puolinen padsee niihin kasiksi. Palveluun tunnistaudutaan henkilékohtaisilla verkon kayttajatunnuksilla.

VDI eli virtuaalitybaseman avulla kayttdjilla on pdasy omaan Gradian tydymparist66n mista ja milloin vain,
kdyttden mitd tahansa internettiin kytkettya laitetta. Kaytettavissa on myos virtuaalityopoytia, joihin on
asennettu alakohtaisia sovelluksia. Palvelua kaytetdan joko etukdteen asennetun tyopoytdaohjelman tai
verkkoselaimen kautta. Palveluun tunnistaudutaan sisdaverkossa henkilokohtaisilla verkon kayttajatunnuk-
silla. Kaytto internetin kautta vaatii lisaksi MFA:n.

Kryptaus

Kryptaus eli salaus tarkoittaa prosessia, jolla tiedot tai viestit salataan niin, etta ulkopuoliset eivat paase lu-
kemaan niita. Salausjarjestelma muuttaa selkotekstin salatekstiksi. Gradiassa mm. sahkopostit ja kdytan-
nossa kaikki internet-liikenne on kryptattu.

Pseudonymisointi

Pseudonymisointi tarkoittaa henkil6tietojen kasittelemista siten, etta henkilotietoja ei voida enda yhdistaa
tiettyyn henkil6on ilman lisatietoja. Gradiassa mitdan tietoja ei pseudonymisoida, vaan tiedot joko havite-
tdan tai arkistoidaan aktiivisen sdilytystarpeen paatyttya. Poikkeuksena on pyynndsta toimitettavan tutki-

musdatan lahettdminen, tall6in tiedot yleensa pseudonymisoidaan.
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2.8. Sovellusten ja tiedonhallintalaitteiden hankinta, kayttoonotto, kehittaminen, ylla-

pito ja poisto

Hankinta ja kdytt6onotto

Tybasemien sopimustoimittajaksi vaihtui kesalld 2022 it-palvelutalo Atea (Gradia liittyi Kuntien Tieran osak-
kaaksi, jonka toimittaja Atea on). Hankintaprosessissa laitetilaus tehdaan itsepalveluportaalin kautta. Ti-
lauksen tiedot siirtyvat toiminnanohjausjarjestelmaan, jonka pohjalta Digipalvelut tekee tilauksen hyédyn-
taen toimittajan verkkokauppaa. Tilausvaiheessa tilattavan laitteen tiedot lisataan laiterekisteriin. Laitetoi-
mittaja esiasentaa laitteeseen Gradian maaritteleman kayttojarjestelmakokonaisuuden ja toimittaa sen toi-
mitusohjeiden mukaisesti haluttuun Gradian toimipisteeseen. Ohjelmistojakelut maaritelldan asentuvan
automaattisesti laitteen kayttojarjestelmaasennuksen jalkeen Digipalveluiden toimesta kayttdaen MECM-
laitehallintajarjestelmaa.

Kehittdminen ja ylldpito
Hankittujen palvelujen/sovellusten palvelu- ja tietosuojasopimukset pidetaan tietosuoja-asetuksen mukai-
sina.

Poisto
Palvelimien ja tydasemien tietoturvallisesta poistosta huolehti alkuvuodesta 3steplIT. Vuoden 2023 kesalla
toimittajaksi vaihtui Inrego.

2.9. Sisdinen valvonta, tarkastus ja auditoinnit, laatustandardit

Gradian sisdinen valvonta ja riskienhallinta seka sisdinen tarkastus perustuvat valtuuston 17.12.2015 hyvak-
symiin Jyvaskylan koulutuskuntayhtyman sisdisen valvonnan ja riskienhallinnan perusteisiin, joissa kasittei-
den sisallot seka niihin liittyvat tehtdvat ja vastuut on maaritelty.

Sisdinen valvonta
Tama sisaltaa organisaation paivittaisia sisdisia ohjaus- ja toimintaprosesseihin sisdltyvia menettelyita ja
toimintatapoja, joiden avulla varmistetaan:

1) toiminnan tuloksellisuutta, tehokkuutta ja jatkuvuutta,

2) raportoinnin ja tiedon riittavyytta, ajantasaisuutta ja luotettavuutta,
3) resurssien ja omaisuuden turvaamista seka

4) lainsdadannon, padtosten, sddntdjen ja ohjeiden noudattamista.

Kaytannossa sisdinen valvonta on hyvan hallintotavan toteuttamista pdivittdisessa tyossa seka esimerkillista
esimiestyota ja johtamista. Gradian sisdinen valvonta perustuu sen keskeisiin ohjausasiakirjoihin, sddantéihin
ja ohjeisiin; eettisiin periaatteisiin ja hyvdan hallintotapaan seka osaavaan ja ammattitaitoiseen johtami-
seen ja esimiestyohon.

Sisdinen tarkastus

Sisdinen tarkastus on organisaation johtamisen tukitoiminto, jonka perustehtaviin kuuluu arvioida sisaista
valvontaa, riskienhallintaa ja hyvan hallintotavan noudattamista. Sisdinen tarkastus on riippumatonta ja ob-
jektiivista arviointi- ja varmistus- seka konsultointitoimintaa, joka on luotu tuottamaan lisdarvoa organisaa-
tiolle ja parantamaan sen toimintaa. Sisdinen tarkastus tukee organisaatiota sen tavoitteiden saavuttami-
sessa tarjoamalla jarjestelmallisen lahestymistavan organisaation riskienhallinta-, valvonta- seka johtamis-
ja hallintoprosessien tehokkuuden arviointiin ja kehittamiseen.
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Gradian sisdinen tarkastus on ulkoistettu ja annettu sopimusperusteella 1.1.2014 alkaen KPMG Oy Ab:n
hoidettavaksi. Sisdinen tarkastus toimii kuntayhtyman hallituksen ja johtajan alaisuudessa. Sisdisen tarkas-
tuksen toiminta-alueeseen kuuluvat Gradian kaikki tulosalueet.

Vuoden 2023 sisaisen tarkastuksen kohde oli sisdinen valvonta ja kontrolliympéaristé muuttuvassa organi-
saatiossa. Tarkastuskohteen perustana oli vuoden 2022 aika paatetyt talouden sopeuttamistoimenpiteet
seka organisaatiomuutokset. Havaintojen mukaan tarkastuskohteissa ei havaittu merkittavia puutteita. Tar-
kastuksen kohteena ei siis ollut vuonna 2023 tietotilinpdatoksen aihealueeseen kuuluvia kohteita.

Sisdiset auditoinnit

Sisdisten auditointien tavoitteena on luoda edellytykset asetettujen laatutavoitteiden toteutumiselle kehit-
tamalla jatkuvasti toimintoja ja prosesseja toimintajarjestelman avulla. Sisdisessa auditoinnissa kasitellaan
myo0s asiakkaiden ja eri yhteistyotahojen tekemat auditoinnit tai ko. teemasta antamat palautteet. Sisdinen
auditointi kohdentuu yhteen prosessiin tai se toteutetaan laajempana teema-arviointina. Auditoinnissa kay-
daan lapi toimintajarjestelmassa kuvatut toiminnot siten, etta saadaan kokonaiskasitys kunkin oppilaitok-
sen ja sen yksikdiden toiminnan tasosta.

Sisdisen auditoinnit toteutetaan normaalisti vuosittain ja niiden aiheet nimetdan Laadulla ja tiedolla johta-
minen -ryhmassa. Vuonna 2023 ei poikkeuksellisesti toteutettu perinteisia sisdisia auditointeja. Sen sijaan
laadulla ja tiedolla johtamisen ryhma keskittyi tukemaan Gradian talouden tasapainottamista kehittamalla
ja arvioimalla toiminnan tehostamisen ja johtamista tukevien raportoinnin ja ennakoinnin menettelyita.

Laatustandardit, sertifioinnit, kiytdnnesadnnot

Gradiassa ei ole viel3 kdytossa virallisia, hyvaksyttyja ja tiytdntddn pantuja laatustandardeja?, sertifiointeja®
tai tietosuojan kdytannesdant6jat. Gradian laadunhallinnan tavoitteet ja periaatteet kuvataan Astetta pa-
rempi arki -kasikirjassa, joka julkaistiin 24.3.2021 (tehty ja paivitetty padosin vuonna 2020).

2.10. Tutkimusluvat

Gradian ja sen oppilaitosten toiminnasta tutkimusta tai opinndytetyota varten kerattaviin tietoihin tarvi-
taan paatoksentekijan myontama tutkimuslupa. Tutkimuslupa tarvitaan kaikkiin tutkimuksiin, jotka koske-
vat Gradian oppilaitoksia, opiskelijoita tai henkilokuntaa. Hakemuslomake I6ytyy Gradian www-sivuilta.
Koko Gradiaa koskeviin tutkimuksiin luvan mydntaa kuntayhtyman johtaja, oppilaitoksia koskeviin rehtorit
tai tulosaluejohtajat.

Tutkija sitoutuu hakemuksellaan noudattamaan henkil6tietojen kasittelyyn liittyvaa lainsdaadantoa ja velvol-
lisuuksia seka havittamaan henkilotiedot sovitusti. Lupahakemuksen liitteeksi vaaditaan tutkimussuunni-
telma, seka tarvittaessa sitoumus tietojen salassapidosta ja tutkimukseen osallistuvan suostumuslomake.
Hakijalle toimitetaan paatos luvan myontamisesta ja oppilaitoksesta nimetdan yhteyshenkild, jonka kanssa
sovitaan tutkimuksen toteuttamisesta ja kdytannoista. Tutkimuksen valmistuttua tutkimuksen tuloksista
toimitetaan tiivistelma Gradialle.

2 Ulkoisen elimen hyvaksymit kansalliset tai kansainvaliset ohjeistot (esim. SO 9000 -laatustandardit).
3 Ulkoiseen arviointiin perustuva todistus esim. standardien tai muiden vaadittujen kriteerien tayttamisesta.

4 Kdytannesaannot ovat toimialakohtaisia tietosuojavaltuutetun toimiston hyvaksymia ohjeita tietosuojalainsaddannon soveltamisesta. Kaytan-
nesdantoja laativat toimijat, jotka edustavat toimialansa rekisterinpitajia ja henkilotietojen kasittelijoita. Rekisterinpitdjat voivat halutessaan sitou-
tua kdytannesaantdoihin ja silla tavoin varmistaa, ettd he soveltavat tietosuoja-asetusta asianmukaisesti toimialansa tyypillisissa tietosuojakysymyk-
sissd. https://tietosuoja.fi/-/tietosuojavaltuutetun-toimisto-julkaisi-kaytannesaantojen-valvontaelinten-akkreditointikriteeriston
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Tietosuoja tutkimuksessa

Tutkimuksen tekija on velvoitettu toimittamaan tiedon siitd, muodostuuko tutkimuksesta henkilorekisteri ja
kerataanko tutkittavista salassa pidettavia tietoja. Hakemuksen mukana on toimitettava tietosuojaseloste,
josta selvidaa, miten tietoja kdytetdan, missa niita sailytetdan ja miten ne tuhotaan. Tutkimuksen tekija myos
vakuuttaa, etta ei kdyta tietoja muuhun tarkoitukseen kuin tutkimuksen tekemiseen. Tutkittavista ei saa
kerata muita kuin tutkimuksen kannalta olennaisia tietoja.

Tutkimusluvat www-sivuilla: https://www.gradia.fi/tutkimusluvat-gradian-oppilaitoksiin

3. TIEDONHALLINTA, TIETOVARANNOT JA TIETOVIRRAT

Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki, 906/2019) tuli voimaan 1.1.2020 ja vaikuttaa
merkittavasti Gradian tiedonkasittelyyn ja tiedonhallintaan. Lain tarkoituksena on varmistaa viranomaisten
tietoaineistojen yhdenmukainen ja laadukas hallinta seka tietoturvallinen kasittely julkisuusperiaatteen to-
teuttamiseksi. Lisaksi lain tarkoitus on mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas
hyodyntaminen, jotta viranomainen voi hoitaa tehtavansa ja tarjota palvelunsa hallinnon asiakkaille hyvaa
hallintoa noudattaen tuloksellisesti ja laadukkaasti. Tietojarjestelmien ja tietovarantojen yhteen toimi-
vuutta tulee edistaa.

Lain vaatimusten toteuttaminen edellyttda Gradian sdantéjen, prosessikuvausten, tietojarjestelma-, -ai-
neisto- ja -varantoratkaisujen seka ja tietosuoja- ja tietoturva-asioiden tarkastelua ja lain vaatimusten to-
teuttamiseksi tehtavia toimia. Tiedonhallintalain vaatimusten tayttamiseksi Gradian on myos laadittava,
koottava ja yllapidettava lain vaatimaa tiedonhallintamallia, joka on kuvaus Gradian tehtdvien hoidossa
toteutettavasta tiedonhallinnasta. Malli auttaa Gradiaa hallitsemaan tiedon elinkaarta seka tunnistamaan ja
hallitsemaan digimaailmaan liittyvia riskeja. Lisaksi on mm. maariteltava tiedonhallinnan sisdiset vastuuta-
hot.

3.1. Keskeiset tietovarannot ja tietojarjestelmat

Gradian keskeiset tietovarannot ja tietojarjestelmat on luetteloitu mm. asiakirjajulkisuuskuvauksessa ja tie-
donhallintamallissa. Naista I6ytyvat myds henkilotietojen ja rekistereiden kayttotarkoitukset. Tiedonhallin-
talain mukainen asiakirjajulkisuuskuvaus 16ytyy Gradian www-sivuilta — kuvaus on hyvaksytty tietosuoja-
ryhmassa kevaalld 2021. Tiedonhallintamalli on luonnosvaiheessa ja sen tietoja on siirretty vuoden 2022 ja
2023 aikana ArchiMate-tyokalusta Teams-pohjaiseen Digiturvamalliin. Tietovarantojen ja tietojarjestelmien
tiedot tarkistetaan Digiturvamallin kaytt66noton myota.

Asiakirjajulkisuuskuvaus www-sivuilla: https://www.gradia.fi/gradia/jyvaskylan-koulutuskuntayhtyma-gra-
dia/asiakirjajulkisuuskuvaus

3.2. Tiedon elinkaaren hallinta

Elinkaaren hallinnalla tarkoitetaan tiedon kasittelya aina tiedon kasittelyn suunnittelusta sen havittamiseen
tai arkistointiin asti. Asioiden ja asiakirjojen sailytysajat perustuvat lakeihin, Kansallisarkiston, Kuntaliiton ja
Tiedonhallintalautakunnan maarayksiin ja suosituksiin sekd Gradian ja sen rekisterdityjen omaan tarpee-
seen. Gradiassa on siirrytty vuodesta 2021 alkaen vahitellen sahkdiseen arkistointiin ja sahkdisessa muo-

14



TIETOTILINPAATOS GRADIA 2023 — KOOSTE YLEISOLLE (30.5.2024)

dossa olevia tietojen ja asiakirjojen hallintaa ohjaavan tiedonohjaussuunnitelman kdyttéén (TOS). Ensim-
maisena yksinomaan sahkdisessa muodossa sailytetaan yleishallinnon, kirjanpidon ja palkkahallinnon mate-
riaaleja seka lyhyemman aikaa sadilytettavia opintohallinnon asiakirjoja. Myds mm. pysyvasti sdilytettavien
tutkintotodistusten pysyva sdahkdinen sdilytys on selvityksen alla.

Paperiasiakirjat

Kaikki pysyvasti sdilytettavat paperiasiakirjat sailytetdan Gradian paatearkistolla, jossa aineistojen kaytosta
ja yllapidosta vastaa asiakirjahallinnon suunnittelija. Vanhojen, jo lakkautettujen, oppilaitosten ja yksikkdjen
pysyvasti sdilytettavat materiaalit ovat ja tulevat olemaan todennakéisesti vield pitkdan paperimuodossa.

Padosa tili- ja palkkahallinnon vanhemmasta paperiaineistosta sailytetaan tili- ja palkkahallinnon arkistossa.
Nadiden asiakirjojen sailytysaika on useimmiten 10-50 vuotta. Tili- ja palkkahallinnon paperiarkiston hallin-
noinnista ja maaraajan sailytettavien asiakirjojen havittamisesta huolehtii asiakirjahallinnon suunnittelija.
Padosa uudemmasta tili- ja palkkahallinnon materiaalista on yksinomaan sahkoisessa muodossa.

Ne paperiasiakirjat, joiden sailytysaika on mennyt umpeen, havitetdaan vuosittain Lassila & Tikanojan kautta.
Tili- ja palkkahallinnon arkistosta havitettavasta materiaalista pidetdaan havitysluetteloa.

Sahkoisessa muodossa olevat asiat ja asiakirjat

Paatearkistonhoitaja tekee Gradian virallisesta sahkoisesta arkistosta havitykset jarjestelman havitysehdo-
tuksen mukaisesti muutaman kerran vuodessa. Havitettyjen asiakirjojen tiedoista muodostuu automaatti-
sesti havitysluettelo. Sdhkoiseen arkistoon on siirretty vasta vahan pysyvasti sailytettavia asiakirjoja (pysy-
vasti sailytettavistda muutamien vuosien tuloslaskelma, tase, tilikartta ja tositelajit [6ytyvat jo sdhkoisesta
arkistosta seka vuodesta 2023 alkaen mm. toimielinten poytakirjat).

Talous- ja henkilést6hallinnon jarjestelmien asiat ja asiakirjat on siirretty pdaosin sahkoiseen arkistoon ja
niiden hallinnointi tehdaan sita kautta. Operatiivista jarjestelmista ei ole useinkaan pystytty tekemaan havi-
tyksia havitysajoina, eikd tietoja siis ole aiemmin juurikaan havitetty sailytysaikojen umpeuduttua.

Opintohallintojarjestelmasta ei ole havitetty juuri mitddn. Ainoastaan virheellisia tietoja ja dokumentteja
seka hakijatietoja on havitetty. Jarjestelmassa on yli 20 vuoden ajalta tietoja, joista osan sailytysaika on um-
peutunut. Naille asioille pitaisi laatia havitysprosessi ja maaritella sille vastuuhenkilét. Suurin osa opintohal-
lintojarjestelman tiedoista on kuitenkin pysyvasti sdilytettavaa.

3.3. Tiedon kuvaukset ja suunnitelmat

Kokonaisarkkitehtuurikuvaukset

Kokonaisarkkitehtuurin avulla voidaan tunnistaa ja kuvata sita, miten Gradian tietojarjestelmat, prosessit,
rakenteet ja ihmiset toimivat kokonaisuutena. Arkkitehtuurikuvauksia jarjestelmatasolla on tehty mallin-
nustyokalulla. Vuonna 2020 voimaan tullut tiedonhallintalaki ei vaadi enda kokonaisarkkitehtuurikuvausta,
vaan ldhes samasta asiasta (laajennettuna) puhutaan nykyaan tiedonhallintamallin nimelld. Vuoden 2022
aikana aloitettiin Gradian kokonaisarkkitehtuurikuvausten korvaaminen tiedonhallintamallilla.

Gradia oli silti viela mukana vuosien 2022 ja 2023 aikana valtakunnallisessa kokonaisarkkitehtuurihank-
keessa (KARKKI), jossa laadittiin valtakunnallinen ammatillisen koulutuksen viitearkkitehtuurikuvaus (tavoit-
teena yhteen toimivuus koulutuksen jarjestajien kesken).

Tiedonhallintamalli
Tiedonhallintamallissa kuvataan, miten Gradian tiedonhallinta on jarjestetty: miten tietovarantoja hallitaan,
miten asianhallinta on toteutettu, miten tietoa voi hyddyntaa rajapintojen avulla ja mita tietoturvallisuuden
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eteen on tehty (mm. prosessit, tietovarannot, tietojarjestelmat ja niiden yhteydet ja kuvaukset). Gradian
tiedonhallintamalli on alun perin tehty AchiMate-mallinnustydkalulla, mutta vuosien 2022 ja 2023 aikana
tietoja on siirretty yhteiskayttdisempaan Digiturvamalli-tyokaluun. Sinne voidaan kerata lahes kaikki tiedon-
hallintalain ja tietosuoja-asetuksen vaatima dokumentointi. Ensimmaisena jarjestelmaan on kuvattu Gra-
dian tietojarjestelmat, ohjelmistot, tietovarannot, jarjestelmantoimittajat ja toimintaprosessit. Digiturva-
mallin avulla voidaan myds jakaa ja koostaa dokumentteja koko henkilokunnan tai yleisénkin ndhtavaksi.

Arkistonmuodostussuunnitelma

Arkistonmuodostussuunnitelma (AMS) on luettelo Gradian eri tehtavien yhteydessa kertyvista asiakirjoista
ja niiden sailytysajoista ja tavoista. Padosin paperimuotoista, mutta aiemmin myos sdhkoisessda muodossa
olevaa, asiakirjamateriaalia ja sen kasittelyd ohjaava arkistonmuodostussuunnitelma on ollut valmis noin
vuodesta 2003 |dhtien ja sita on paivitetty sddannollisesti. Pariin viime vuoteen isoja paivityksia ei ole tehty,
vaan on odotettu uusimuotoisen tiedonohjaussuunnitelman (TOS) kdytté6nottoa.

Tiedonohjaussuunnitelma

Tiedonohjaussuunnitelmalla (TOS) ohjataan sdhkdisessd muodossa olevien toimintaprosessien, niissa kerty-
vien tietojen ja asiakirjojen hallintaa, sadilyttamista ja havittamista. Tiedonohjaussuunnitelma on otettu Gra-
diassa kayttoon vahitellen vuodesta 2021 ldhtien. Suunnitelmaa tdydennetdan sitd mukaan, kun sahkoiset
asiakirja-aineistot saadaan TOSsin, sahkoisen asian- ja asiakirjanhallinnan seka sahkoisen arkistoinnin piiriin.

Prosessikuvaukset ja tietovirtakuvaukset
Naiden avulla kuvataan, miten Gradian eri prosessit rakentuvat ja liittyvat toisiinsa, seka miten tieto ja asia-
kirjat liikkuvat niissa.

Ammatillisen koulutuksen, lukiokoulutuksen, taiteen perusopetuksen ja aikuisten perusopetuksen prosessi-
kartat seka keskeisimpien prosessien kuvaukset ja prosessikaaviot 16ytyvat Gradian intrasta. Vuoden 2022
aikana aloitettiin lukiokoulutuksessa keskeisten opetukseen liittyvien prosessien nimedaminen seka kuvaa-
minen osana hankety6ta. Kuvaukset valmistuvat lukuvuoden 2023-2024 aikana. Tukitoimintojen prosessi-
kuvauksia ei Gradialla ole viela juurikaan intraan paivitettyinad. Henkilostohallinnon prosessikuvaukset on
kuitenkin tehty vuoden 2023 aikana jo hyvin pitkéalle ja ne tullaan viemaan Teamsista intraan vuoden 2024
aikana. Tiedot tulevat [6ytymaan myéhemmin myos tiedonhallintamallista (Digiturvamalli).

Tietojarjestelmakuvaukset

Aiemmin tietojarjestelmien kuvaukset 16ytyivat Gradialla osin esim. tietojarjestelmaselosteista (nama loyty-
vat vield www-sivuilta). Vuonna 2020 voimaan tulleen tiedonhallintalain mukaan tietojarjestelmékuvaukset
liitetaan osaksi tiedonhallintamallia ja tietojarjestelmaselosteet poistetaan kaytosta siirtymaajan jalkeen.
Vuosina 2020-2021 tietojarjestelmakuvauksia tehtiin Digipalveluiden toimesta ArchiMate-mallinnustyoka-
lulla. Vuonna 2022 aloitettiin kuvausten siirtaminen Digiturvamalliin. Siirtdmista on jatkettu vuonna 2023.

3.4. Ulkopuolinen henkilotietojen kasittely ja tietosuojasopimukset, tietovarannot ja

pilvipalvelut

Sopimukset ja ohjeistukset henkil6tietojen kasittelijoiden kanssa

Gradialla on kymmenia ulkopuolisia henkil6tietojen kasittelijoita (palveluntarjoajia/ jarjestelmantoimitta-
jia). Lahes kaikkien kanssa on tehty palvelusopimuksen lisdksi myos tietosuoja-asetuksen mukainen sopi-
mus henkil6tietojen kasittelysta seka sen liitteena henkil6tietojen kasittelytoimien kuvaus. Kaikki tietosuo-
jasopimukset kasitellaan Gradian tietosuojaryhmassa. Tietosuojasopimuksissa on kaytetty joko palveluntar-
joajan omaa pohjaa tai Gradian tietosuojasopimuspohjaa ja sen liitetta kasittelytoimien kuvausta. Gradian
pohjat on laadittu Kuntaliiton mallien perusteella.
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Fyysiset tietovarannot
Gradiassa on seuraavat fyysiset tietovarannot eli arkistot:

LN RWNE

10

11.

Paatearkisto (Sepankatu, Jyvaskyla)

Tili- ja palkkahallinnon arkisto (Viitaniementie, Jyvaskyla)
Kasi- ja lahiarkisto (Ajoneuvontie 2, Laukaa)

Kasi- ja lahiarkisto (Keskussairaalantie 1, Jyvaskyla)

Kasi- ja lahiarkisto (Koulutie 12, Jamsankoski)

Kasi- ja lahiarkisto (Koulutie 19, Jamsankoski)

Kasi- ja lahiarkisto (Kympinkatu 3, Jyvaskyla)

Kasi- ja lahiarkisto (Metsdoppilaitoksentie 14, Jamsankoski)
Kasi- ja lahiarkisto (Sepankatu 3, Jyvaskyla)

K&si- ja lahiarkisto (Taulumaentie 45, Jyvaskyla)

Kasi- ja lahiarkisto (Viitaniementie 1, Jyvaskyla)

Vuonna 2023 Pitkakatu 19-21:n ldhiarkisto poistui kaytosta rakennuksen purkamisen myota. Padosa aineis-
tosta voitiin havittaa sailytysaikojen umpeuduttua, pieni osa siirrettiin paatearkistoon uudesti koteloituina.

Paatearkiston seka tili- ja palkkahallinnon arkiston hallinnasta vastaa asiakirjahallinnon suunnittelija. Lahi-
ja kasiarkistojen kaytosta vastaavat arkistovastaavat.

Loogiset tietovarannot
Gradiassa on kdytossa mm. seuraavat loogiset tietovarannot eli rekisterit:

LN AEWNPE

NNRRRRRRRRBRR
L OUWOVWoOLONOULD, WN PR O

Asianhallinnan ja dokumenttienhallinnan tietovaranto
Asuntolarekisteri

ERS-rahoitteisten hankkeiden osallistujarekisteri
Hankinta- ja sopimushallinnan tietovaranto
Henkilostohallinnon tietovaranto

Kiinteistdjen lukituksen ja kulunvalvonnan tietovaranto
Kirjastojen tietovaranto

Kayttdjahallinnan tietovaranto
Luottamushenkildrekisteri

. Opetustoiminnan asiakasrekisteri

. Opiskelijarekisteri (mm. perusopetus, lukiokoulutus ja ammatillinen koulutus)
. Opiskeluhuoltorekisteri

. Raportoinnin ja tilastoinnin tietovaranto

. Sidonnaisuusrekisteri

. Siviilipalvelurekisteri

. Sahkoinen arkisto

. Taloushallinnon tietovaranto

. Tapahtumahallinnan (lokien) tietovaranto
. Tietohallintoratkaisujen tietovaranto

. Toimittajarekisteri

. Tyonhakijatietokanta

Pilvipalvelut
Gradiassa on kdytossa mm. seuraavat pilvipalvelut:

1.
2.

Efecte -tietohallinnon toiminnanohjausjarjestelma
Cloudia -hankintojen sdahkdinen kilpailutus- ja hankintajarjestelma
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3. InvoiceReady -ostolaskujen kierratysohjelma
4. Maksuliikenne (nyk. Nomentia Payments)

5. Mikromarc-kirjastojarjestelma

6. Microsoft M365 -yrityssovellukset

7. Moodle-opetusalusta

8. Optimaze-tilahallintajarjestelma

9. Panopto-videopalvelu

10. Telia Arkisto -sahkdinen arkisto

11. Telia TCM -yhteystietoluettelo

12. TEM-matkalaskut

13. Sarake Sign -sahkoinen allekirjoitus

14. Secapp -turvallisuus- ja viestintdjarjestelma
15. Visma InSchool (Primus, Kurre, Wilma) -opintohallintojarjestelmat

3.5. Tiedonsaanti ja tietojen luovuttaminen

Tiedonsaanti

Opiskelijoista saadaan pohjatietoja padosin Opintopolusta. Valtaosan tiedoista opiskelija on syottanyt itse
Opintopolku.fi-palveluun opiskelupaikkaa hakiessaan. Lisdksi opiskelija syottaa itse tietoja opintohallintojar-
jestelmaan opintojen alkaessa ja aikana. Peruskouluilta saadaan lisdksi ns. niveltietoja eli peruskouluilta
Gradialle siirtyvan oppivelvollisen opetuksen kannalta valttamattémia tietoja. Niveltietolomake taytetaan
yleensa yhteistydssa oppivelvollisen, huoltajan ja peruskoulun kanssa.

Henkilékunnan tietoja saadaan henkildlta itseltddn tydhonoton yhteydessa, tyon alkaessa henkilo tayttaa
jarjestelmaan cv-tiedot. Lisdksi tyontekijaan liittyvista paatoksistd saadaan tietoja Kevalta, Kelalta seka va-
kuutusyhtioilta. Verottajalta saadaan vuoden vaihteessa veroprosentit ja ulosottoviranomainen toimittaa
perintdan liittyvat tiedot.

Tietojen luovuttaminen

Opiskelijoista luovutetaan sddnnénmukaisesti tietoja lainsaddannon edellyttamille tahoille, kuten Kansan-
elakelaitokselle mm. opintotukilain ja tyottémyysturvalain mukaan, Tilastokeskukselle tilastolain mukaan,
tyovoimaviranomaiselle ja tyottomyyskassalle tyottomyysturvalain mukaan, Maahanmuuttovirastolle lain
ulkomaalaisrekisteristda mukaan seka valtakunnalliseen Koski-tietovarantoon talletettavaksi sovittuja hen-
kil6- ja opiskelutietoja lain valtakunnallisista opinto- ja tutkintorekistereista mukaan. Lisdksi oppivelvolli-
suuslain mukaisesti siirretdan oppivelvollisten seurantatietoja eli mm. tietoja keskeytyksista ja eroamisista
VALPAS-jarjestelmaan seka Verohallinnolle tietoja tulorekisteria varten.

Tyontekijbistda annetaan saanndonmukaisesti tietoja tyolainsdadannon edellyttamille tahoille, kuten ammat-
tiyhdistyksille, elakevakuutusyhtidille, Kansaneldkelaitokselle ja muille eldkelaitoksille, Tilastokeskukselle,
vakuutusyhtidille, ulosottoviranomaiselle, verottajalle seka tulorekisteriin. Puolueille toimitetaan pyydetta-
essa lista henkil6ista ja maksuun menneista puolueveroista.

Palkanmaksun yhteydessa pankkiin toimitetaan palkkalaskelmat ja maksuaineisto. Lisaksi tyoterveyteen
toimitetaan tiedot palveluun oikeuttavista henkildista ja heidan poissaolotietonsa seka liikunta- ja kulttuu-
rietuun oikeuttavien henkildiden tiedot ePassi-jarjestelmaan.

Luovutuksen periaatteet ja kdaytannét

Tietoja pyytavan viranomaisen tulee aina tietdd, mihin lakipykalddn heidan oikeutensa saada tietoja perus-
tuu.

18



TIETOTILINPAATOS GRADIA 2023 — KOOSTE YLEISOLLE (30.5.2024)

Valtaosa viranomaisille tapahtuvasta sianndnmukaisesta ja lakiin perustuvasta tietojen luovutuksesta ta-
pahtuu sahkoisesti. Esim. opintohallintojarjestelman tiedot siirtyvat Koski-tietovarantoon suoraan teknisen
rajapinnan kautta. Gradian sisalla tietoja siirretdan lisaksi tarveperusteisesti jarjestelmasta toiseen.

Gradian paatearkistosta tiedot luovutetaan kdytdanndossa aina paatearkistonhoitajan kautta. Suurin osa tie-
tojen luovutuksesta paatearkistosta perustuu julkisuuslain ja tietosuoja-asetuksen periaatteeseen, jonka
mukaan henkil6lla itsellddn on oikeus saada itsedan koskevat tiedot.

Gradiasta ei padosin siirreta henkilostoa tai opiskelijoita koskevia tietoja EU:n ulkopuolelle — poikkeuksena
opiskelijoiden ja henkiloston kv-vaihto.

3.6. Sahkoisen asioinnin kanavat, rajapinnat ja katseluyhteydet

Sdhkoisen asioinnin kanavat

Sahkaoisen asioinnin kanavat ovat internetin valitykselld toimivia palveluja, joiden kautta organisaatiot tai
rekisteroidyt voivat olla yhteydessa viranomaiseen tai viranomaiset organisaatioihin/rekisterdityihin. Kana-
vien kautta voidaan siirtaa tietoja turvallisesti molempiin suuntiin. Gradialla on kdytossa seuraavia sahkoi-
sen asioinnin kanavia, joiden kautta sekad saadaan tietoa etta luovutetaan sitd Gradian ulkopuolelle:

Beneficiary Module -raportointialusta:
v" Euroopan Komission ylldpitama hallinnointi- ja raportointialusta Lifelong Learning ja Erasmus+ -
hankkeille.

Eura-rakennerahastotietopalvelu:
v' Tyb- ja elinkeinoministerién yllapitama sdhkoinen asiointipalvelu, jota eri hankerahoittajat kaytta-
vat (mm. EAKR, ESR, JTF).

Kuntarekry.fi-rekrytointijdrjestelmd:
v Valtakunnallinen kunta-alan tydnhakupalvelu ja kuntatydnantajien rekrytointipalvelu.

Opintopolku-portaali:
v Opetushallituksen yllapitdma portaali, jossa suomalaiset oppilaitokset ja korkeakoulut ylldpitavat
omien koulutustensa tietoja.

Salama-asiointipalvelu:
v Asiointipalvelua kdytetdan Opetus- ja kulttuuriministerién rahoittamien hankkeiden raportointiin.

Valpas -oppivelvollisuuden seuranta- ja valvontapalvelu:
v' Opetushallituksen sdhkdinen palvelu, jossa oppivelvollisuutta valvovat virkailijat voivat seurata op-
pijan tilannetta koko oppivelvollisuusian ajan.

Wilma-oppilashallintojérjestelmd:
v" Www-pohjainen liittyma Primus-opintohallintojarjestelm&én ja Kurre-opetusjirjestelyiden suunnit-
teluohjelmaan (esim. huoltajien kaytto).

Tekniset rajapinnat
Tekniselld rajapinnalla tarkoitetaan sahkoisen tiedonvaihdon mahdollistavaa tiedonsiirtoratkaisua kahden
tai useamman tietojarjestelman valilla Gradian ulkopuolelle. Gradiassa on kdyt6ssa seuraavia rajapintoja:

Arvo-opetushallinnon vaikuttavuustietopalvelu:

19



TIETOTILINPAATOS GRADIA 2023 — KOOSTE YLEISOLLE (30.5.2024)

v' OPH:n ylldpitdma palvelu, jolla keratdan tietoa koulutuksen vaikuttavuuden arvioimiseksi. Gradialta
siirtyy Kosken kautta tietoja Arvoon.

Koski-palvelu:

v Kansallisten opiskeluoikeuksien ja suoritusten keskitetty integraatiopalvelu on Opetushallituksen
yllapitdma todennetun osaamisen rekisteri. Gradiassa opiskelleiden tiedot siirtyvat joka yo auto-
maattisesti Koskeen Primus-opintohallintojarjestelmasta teknisen rajapinnan kautta.

Tulorekisteri:
v Verohallinnon yllapitdma rekisteri, jonne ilmoitetaan verottavien tulot.

Katseluyhteydet

Katseluyhteys on teknisesti ja tietoturvallisesti toteutettu ratkaisu, jonka kautta rekisterdity paasisi itse tar-
kastelemaan omia tietojaan tietojarjestelmista ja tietovarannoista. Gradialla ei ole viela tarjota varsinaisia
katseluyhteyksida mihinkaan meidan kayttamiin jarjestelmiin.

Toimielinten ja viranhaltijoiden paatokset kuitenkin julkaistaan padosin www-sivuilla (yksittaista opiskelijaa
koskevia viranhaltijapaatoksia lukuun ottamatta):
https://www.gradia.fi/gradia/jyvaskylan-koulutuskuntayhtyma-gradia/paatoksenteko

Avoin data

Avoimella datalla tarkoitetaan organisaatioiden tuottamaa tai naille kertynytta julkista tietoa, joka on
avattu rakenteisessa muodossa vapaasti ja maksutta kaikkien hyddynnettavaksi. Gradiassa ei julkaista
avointa dataa muiden hyddynnettavaksi, eikd Gradialla my6skaan vield juurikaan hyédynneta muiden jul-
kaisemaa avointa dataa. OPH:n tarjoamaa dataa hyodynnetaan kuitenkin kasvavassa maarin Gradian rapor-
toinnissa.

4. LAINSAADANTO JA MUU OHJEISTUS

Henkilotietojen kasittelyyn Gradiassa vaikuttava keskeinen lainsdaadanto:

Ammatillinen koulutus
e Laki ammatillisesta koulutuksesta (531/2017)
e Valtioneuvoston asetus ammatillisesta koulutuksesta (673/2017)

Lukiokoulutus/yleissivistava koulutus
e Laki ylioppilastutkinnosta (502/2019)
e Lukiolaki (714/2018)
e Opetusministerion asetus opiskelijaksi ottamisen perusteista lukiokoulutuksessa (71/2018)
e Valtioneuvoston asetus lukiokoulutuksesta (810/2018)
e Valtioneuvoston asetus ylioppilastutkinnosta (612/2019)

Perusopetus
e Laki taiteen perusopetuksesta (633/1998)
e Perusopetusasetus (852/1998)

e Perusopetuslaki (628/1998)

e Muu opetusalan lainsdaadanto
e Asetus taiteen perusopetuksesta (813/1998)
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Laki tutkintokoulutukseen valmentavasta koulutuksesta (1215/2020)
Laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017)
Oppilas- ja opiskelijahuoltolaki (1287/2013)

Oppivelvollisuuslaki (1214/2020)

Yleislainsdadanto
Hallintolaki (434/2003)
Kuntalaki (410/2015)

Tietosuoja ja tiedon hallinta

Arkistolaki (831/1994)

EU:n yleinen tietosuoja-asetus (EU2016/679)

Laki digitaalisten palvelujen tarjoamisesta (306/2019)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki julkisista hankinnoista ja kdyttdoikeussopimuksista (1397/2016)
Laki sdhkoisen viestinndn palveluista (917/2014)

Laki yksityisyyden suojasta ty6eldmassa (759/2004)

Laki viranomaisen toiminnan julkisuudesta (621/1999)
Tietosuojalaki (1050/2018)

Henkil6st6- ja taloushallinto

Kirjanpitolaki (1336/1997)

Laki kunnan ja hyvinvointialueen viranhaltijasta (304/2003)
Nimikirjalaki (1010/1989)

Tuloverolaki (1535/1992)

Tyoaikalaki (872/2019)

Ty6ehtosopimuslaki (436/1946)

Ty6sopimuslaki (55/2001)

Muut:

Laki lasten kanssa tydskentelevien rikostaustan selvittdmisesta (504/2002)
Laki naisten ja miesten vilisestd tasa-arvosta 609/1986)

Laki yhteistoiminnasta yrityksissa (334/2007)

Ty6turvallisuuslaki (738/2002)

Yhdenvertaisuuslaki (1325/2014)

Tietoaineistojen kasittelya ohjaavat mm. seuraavat padosin intranetista ja osin myds ulkoisilta www-sivuilta
|6ytyvat Gradian ohjeet:

Hallintosaanto

Tiedonohjaussuunnitelma ja asiakirjahallinnon suunnitelma
Tietopyyntdohjeet ja lomakkeet (opiskelijat, henkilékunta)
https://www.gradia.fi/tietopyynnot

Tietosuojaselosteet
https://www.gradia.fi/gradia/rekisteriselosteet
Tietoturva- ja tietosuojalinjaukset
https://www.gradia.fi/tietosuojan-ja-tietoturvan-ohjeet
Tietoturvasadannot ja -ohjeet

Tutkimusluvat + lomakkeet
https://www.gradia.fi/tutkimusluvat-gradian-oppilaitoksiin
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5. REKISTEROIDYN OIKEUKSIEN TOTEUTUMINEN

Rekisterinpitdjalla eli Gradialla on velvollisuus toimittaa rekisteréidylle eli henkil6lle, jota henkilotieto kos-
kee (esim. opiskelijat tai henkilokunta) tietoja hanen henkil6tietojensa kasittelysta. Rekisteroitya on infor-
moitava mm. siitd, mihin tarkoitukseen tietoja kaytetdaan, mihin tietoja luovutetaan ja kauanko tietoja saily-
tetaan.

Rekisterdidyn oikeudet

Rekisteroidylla on seuraavia tietosuoja-asetuksen mukaisia oikeuksia:
oikeus saada tietoja henkilotietojensa keraamisesta ja kasittelysta
oikeus saada paasy tietoon (tarkastusoikeus)

oikeus tietojen oikaisemiseen

oikeus kasittelyn rajoittamiseen

oikeus vastustaa henkil6tietojensa kasittelya

AV

Lisaksi seuraavia rekisteroityjen oikeuksia ei sovelleta kaikissa tapauksissa julkishallinnon lakisaateisiin re-
kistereihin:

v oikeus tietojen poistamiseen

v’ oikeus siirti3 tiedot jarjestelméasta toiseen

Rekisteroidyn oikeuksista tarkemmin www-sivuilla: www.gradia.fi/rekisteroidyn-oikeudet

Tietosuojaselosteet

Tietojen kasittelysta Gradian eri rekistereissa kerrotaan mm. tietosuojaselosteissa. Uusista tietojarjestel-
mista ja rekistereistd tehdaan selosteet yhteistyodssa jarjestelman tai rekisterin paakayttdjan ja asiakirjahal-
linnon suunnittelijan kanssa. Suurimmasta osaa rekisteita 16ytyy selosteet www-sivuilta: www.gradia.fi/gra-
dia/rekisteriselosteet/. Yksittdisista rekistereistd saattaa selosteita puuttua, mutta asia korjataan heti, kun
puute huomataan. Selosteita paivitetdaan tarvittaessa.

Muu rekisterdidyn informointi

Tietosuojaselosteiden lisaksi tietojen kerdamisen ja jarjestelmien/rekistereiden kdyton yhteydessa infor-
moidaan kunkin rekisterin kayttotarkoituksesta ja tietojen kasittelysta. Esimerkiksi erilaisille tiedonkerayslo-
makkeille on lisatty tietosuojainformaatioita seka linkkeja tietosuojaselosteisiin. Kaiken tiedon kerdaamisen
yhteydessa ei informointia vield ole.

Rekisterdidyn oikeudet kdytannossa

Kaikki oikeudet eivat vield kaikissa tapauksissa toteudu. Lisdaksi on muutamia tilanteita, joissa tietoja ei ole
pyydettdessa annettu, koska pyynto on ohjautunut sellaiselle henkildlle, joka ei ole tiennyt asiasta tar-
peeksi, eikad ole osannut kysya keneltdakdan neuvoa. Tdma on kuitenkin parantunut vuosien kuluessa.

Tietopyynto virheenkorjauksesta

Gradiassa ei ole viela kirjattua prosessia tai diaaria rekistereissa olevien tietojen virheiden korjaamisesta.
Seka opiskelijat etta henkilokunta voivat korjata useimmat itsedan koskevat tiedot jarjestelmissa omilla tun-
nuksillaan. Muuten tiedon korjaaminen tapahtuu useimmiten kunkin jarjestelman paakayttajalle osoitetulla
pyynnolla. Padkayttadjien nimet ja yhteystiedot [6ytyvat tietosuojaselosteista.

Lokitietopyynto

Gradiassa ei ole viela kirjattua prosessia tai rekisteria lokitietopyyntoja varten. Lisaksi kaikki kdaytossa olevat
tietojarjestelmat eivat viela muodosta lokia.
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Jos rekisteroity epailee, etta hanen rekisteritietojaan ovat kasitelleet sellaiset henkil6t, joilla ei ole tyonsa
puolesta siihen oikeutta, rekisterdity voi esittaa selvityspyynnon esim. rekisterin paakayttajalle tai tieto-
suoja- tai tietoturvavastaavalle. Nama selvittavat lokien avulla, yhdessa asiantuntijoiden kanssa, onko toi-
minta ollut lainmukaista.

Rekisteroidylle itselleen lokitietoja ei luovuteta, koska sote-alan lokeja lukuun ottamatta lokien katsotaan
olevan niiden henkildiden henkilotietoja, joiden kayttdja(tunnus)tiedot ovat tallentuneet lokilistoille (tieto-
jen katselijat tai muokkaajat). Lokitieto ei ole pddosin sen henkilon henkilétieto, jonka tietoja on katsottu
tai muokattu. Lokilistoja voidaan kuitenkin luovuttaa esim. oikeusviranomaiselle, tietosuojaviranomaiselle
tai poliisille mikali asia etenee oikeusasteisiin tai esim. tietosuojaviranomaisen paatettavaksi.

Henkil6tietojen tietoturvaloukkausprosessit

Henkilokunta voi tehda ilmoituksen havaitsemastaan tietoturvaloukkauksesta (=tietoturvapoikkeama):
Gradian Palveluportaalin kautta

soittamalla tai laittamalla sahkopostia Digipalveluille (digipalvelut@gradia.fi tai p. 040 341 5123)
soittamalla tai laittamalla viestia tietosuojavastaavalle (tietosuojavastaava@gradia.fi)
soittamalla tai laittamalla viestia tietoturvavastaavalle (tietoturvavastaava@gradia.fi)

AN

Tietoturvapoikkeamailmoitukset kirjataan aina tietohallinnon toiminnanohjausjarjestelmaan, jossa niiden
kasittelyn kulkua seurataan. limoitukset kasitellaan yhdessa vahintdan tietosuoja- ja/tai tietoturvavastaa-
van sekad yleensd my6s muiden asiantuntijoiden kanssa. Vakavammista (lain mainitsemat tapaukset) tieto-
turvapoikkeamista tehdaan ilmoitus kansalliselle tietosuojavaltuutetun toimistolle, kyberturvallisuuskes-
kukselle ja rikosepadilyjen yhteydessa myos poliisille sekd vahintdan EU:n tietosuoja-asetuksen vaatimissa
tapauksissa myos rekisteroidylle.

Tietoturvapoikkeamien kasittelya varten on laadittu vuoden 2022 aikana ohje yhdessa tietosuojaryhman,
viestinnan ja Digipalveluiden kanssa. Ulkopuolisille tarkoitettu ohjeistus I6ytyy Gradian www-sivuilta:
https://www.gradia.fi/tietoturvapoikkeamat

6. ARVIOINTI, KEHITTAMINEN JA TIEDON HYODYNTAMINEN

Nykytilanne ja edeltadvien vuosien kehittamistavoitteiden toteutuminen
Gradian tiedonhallinta on isoilta osin tietosuoja-asetuksen ja osin jo tiedonhallintalainkin vaatimalla tasolla.
Monilta osin kdytannot ovat selvat, mutta dokumentaatiota vield puuttuu.

Tietotilinpaatos tehtiin nyt kolmatta kertaa, joten tehtyjen kehittamistavoitteiden toteutumista voidaan jo
seurata jonkin verran. Edellisvuoden yt-prosessi vaikutti vield vuonna 2023 Gradian toimintaan. Vuonna
2023 on kuitenkin tehty mm. uusia prosessikuvauksia seka jatkettu tiedonhallintamallin tekemista seka pro-
sessien ja arkistoinnin sahkdistamista.

Suositellut kehittamistoimet

Tiedonhallinnan kehittamistad on jatkettava mm. tiedonhallintalain vaatimien vastuiden yksityiskohtaisem-
malla maarittelylld, riskiarviointien ja vaikutustenarviointien tekemisellad sekd henkilokunnan ohjeistusten ja
hallinnon tiedonhallintadokumentaatioiden laatimisella ja paivittamisella.

Henkil6kunnan osaamistarpeet

Henkilokunnalle olisi aina tarpeen saada vuosittain muistin virkistamiseksi lisaa tietosuojan perusteistakin
muistuttavaa koulutusta seka kohdennettua koulutusta eri yksikoille tai tydntekijaryhmille. Myos yleinen
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tietoturvakoulutus olisi tarpeen, silld sita Gradiassa ei ole viela jarjestetty henkilokunnalle lainkaan. Turvalli-
suuskoulutus (fyysinen turvallisuus) sen sijaan oli vuonna 2023.

Prosessien kehittiminen
Prosessien kehittamistarpeet tulevat paremmin esille siind vaiheessa, kun kaikista on tehty prosessikuvauk-
set ja riskiarvioinnit.

Tiedolla johtamisen kehittdminen

Gradian laadulla ja tiedolla johtamisen ryhman tehtdavana on Gradian toimintajarjestelman seka tiedolla
johtamisen vélineiden ja kaytdantojen kehittdminen. Lisdksi ryhma edistaa laadulla ja tiedolla johtamisen
laaja-alaista keskustelua ja tiedonvalitysta eri foorumeissa seka valmistelee syotteita ja esityksia paatdksen-
tekoon.

Kokonaisarvio®
Asiakastyytyvaisyytta ei ole mitattu kyselyilla.

Henkiléstokysely jarjestetaan normaalisti vuosittain. Vuonna 2022 henkildstokyselya ei kuitenkaan sdas-
tosyista tehty, ja samoin paatettiin vuoden 2023 osalta.

Opiskelijakyselyn yhtena osana on ollut opiskeluympariston turvallisuus, joka on sisdltanyt myos tietotur-
van. Ammatillisen koulutuksen opiskelijoilta kysytdan opintojen alkaessa ja opintojen paattyessa palaute,
jonka yksi kysymys on: “Koen opiskeluymparistoni turvalliseksi (Seliteteksti: Esimerkiksi oppilaitoksen tilat,
opetus- ja tyovalineet, tietoturva, ilmapiiri.)”. Vuoden 2023 palautteiden mukaan (arviointiasteikko 1-5)
opintojen alussa opiskelijat antoivat tahan kysymykseen arvosanaksi: 4,6 ja opintojen paattyessa: 4,6. Pai-
notettuna keskiarvona tulee: 4,47.

Lukiokoulutus on luopunut INKA -koulutuksen arviointijarjestelman kdytosta ja parhaillaan luodaan omia
entistda paremmin toiminnan kehittamista tukevia omia kyselyita (pilotointia tehtiin jo vuonna 2022, mutta
asiaa viela kehitetaan).

> Kokonaisarvio mm. asiakastyytyvéisyydests, henkilskunnan tyytyvaisyydest, opiskelijatyytyvaisyydesté ja erilaisten tiedonhallintaa liittyvien pro-
sessin toimivuudesta.
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7. SEURANTA JA MITTARIT

Tunnusluku

Mittari

Toteuma 2023

Tietohallinto (Digipalvelut)

Kiinteat ty6asemat, henkil6sto lkm (8.1.2024) 233
Kiintedt tydasemat, opiskelijat Ikm (8.1.2024) 1184
Kannettavat tietokoneet, henkil6sto Ikm (8.1.2024) 1134
Kannettavat tietokoneet, opiskelijat Ikm (8.1.2024) 1360
Kannettavat tietokoneet, oppivelvolliset Ikm (8.1.2024) 5000
Kayttdjatunnukset (AD), henkilosto Ilkm (8.1.2024) 1122
Kayttdjatunnukset (AD), opiskelijat Ikm (8.1.2024) 11 343
Tukipyynnét® Ikm (8.1.2024) 11950
Matkapuhelimia Ikm (8.1.2024) 1090
Digipalveluiden henkildstd’ htv 29
Tietosuojahenkilosto htv (Ikm) 1,5 (6)
Tietoturvahenkilosto htv (Ikm) 0,5(1)
Tietojarjestelmat, joista Ilkm 54
- omissa konesaleissa Ikm 40
- ulkoistettuja lkm 14
IT-ulkoiset sopimuskumppanit Ikm 56
Tietojarjestelmien kehittdmisbudjetti, toteutunut® euroa 118 000
Kaynnissa olevat projektit, joissa IT-osuus Ikm 8
Riskien arviointi ja tarkastukset
Tehdyt riskianalyysit Ilkm 0
Tehdyt vaikutustenarvioinnit lkm 3
Tehdyt ennakkokuulemiset Ilkm 0
Tehdyt turvallisuusselvitykset Ilkm 0
Tehdyt auditoinnit, sisdiset lkm 0
Tehdyt auditoinnit, ulkoiset Ikm 1
Sertifikaatit Ikm 0
Tietovarannot
Kokonaisarkkitehtuurikuvaus valmiusaste % 70
Prosessikuvaukset valmiusaste % 60
Asiakirjahallinnon suunnitelma, valmiusaste % 95

6 Suljetut tukipyynnét sisaltavat jonkin verran myos erilaisia testeja ja infoviesteja.
7 Digipalveluiden kustannuspaikalla tydskentelevit.

8 Digipalveluiden kehitysinvestoinnit ja niihin liittyneet kulut. Toteuma. Ostolaskut ja investoinnit yhteensa.
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Tiedonohjaussuunnitelma, valmiusaste % 18
Tietovirtojen kuvaukset, valmiusaste % 80
Fyysiset tietovarannot I. arkistot Ikm 11
Loogiset tietovarannot I. rekisterit Ilkm 21
Tietojarjestelmat (Efecte/Digiturvamalli) Ikm 54/73
Pilvipalvelut Ilkm 15
Tekniset rajapinnat Gradian ulkopuolelle lkm 3
Katseluyhteydet lkm 0
Sahkoisen asioinnin kanavat Ikm 7
Avattua dataa Ikm 0
Osaaminen ja ohjeistus

Henkildston koulutukset Ikm 5
Henkildston osaamiskartoitukset % 92
Seloste kasittelytoimista (30 art.) valmiusaste % 100
Ohjeiden ajantasaisuus % 60
Rekisterdidyn oikeudet

Tietosuojaselosteet ja muu informointi, valmiusaste % 90
Henkildtietojen tietoturvaloukkaukset/-poikkeamat® Ilkm 47
Henkildtietojen tietoturvaloukkaukset, ilmoitukset TSV:lle® Ikm 1
Henkil6tietojen tietoturvaloukkaukset, ilmoitukset Traficomille Ilkm 0
Henkilétietojen tietoturvaloukkaukset, ilmoitukset rekistersidyille* lkm 14 +4
Henkildtietojen tietoturvaloukkausharjoitukset!? Ikm 2
Tehdyt tarkastuspyynnot (ei rekistersida vield) Ilkm -
Tehdyt korjauspyynnot (ei rekistersida vield) Ilkm -
Kaytto- ja luovutuslokipyynnot (ei rekistersida vield) Ilkm -
Palvelunestohyokkaykset lkm 0

9 Suuri osa on vaarélle henkilélle menneita viesteja tai viestien liitteita.

10 JImoitukset kansalliselle tietosuojavaltuutetulle. Samasta tietoturvaloukkauksesta tehty alustava ilmoitus ja taydennysilmoitukset lasketaan yh-

deksi ilmoitukseksi.

1 T&han tulee niiden rekisteroityjen maara, joille on tehty ilmoitus. Yhdesta tietoturvaloukkauksesta voidaan tehda ilmoituksia useille rekiste-

roidyille. lImoitukset menevat pdaosin tietosuojavastaavan kautta. Joistakin loukkauksista ilmoituksen tekee asianosainen (esim. opettaja ilmoittaa
opiskelijoille ja huoltajille — niita ei yleensa ole luvussa mukana). Luku ei valttamatta ole ihan tarkka, mutta hyvinkin suuntaa antava.) Vuonna 2023
tietosuojavastaavalta ldhti ilmoituksia kahteen tietoturvaloukkaukseen tai sen epdilyyn liittyen.

12 TAISTO23-harjoitus seka sdhképostiharjoitus.

26




