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Yleista tietoturvallisuudesta ja tietosuojasta

Tietoturva- ja tietosuojalinjaukset sisaltavat ne periaatteet, toimintatavat, vastuut, toimivallat,
valvonnan ja seuraamusjarjestelman, joita noudatetaan Jyvaskylan koulutuskuntayhtyma Gradiassa
tietoturvan ja tietosuojan toteuttamisessa ja kehittamisessa. Tietosuoja on olennainen osa
tietoturvallisuutta, joka puolestaan on osa organisaation riskienhallintaa, sisdista valvontaa ja
turvallisuusjohtamista. Tietoturvallisuus ja tietosuoja lisddavat Gradian toiminnan laadukkuutta ja
kokonaisturvallisuutta.

Yksityiskohtaisemmat ohjeet sisaltyvat muihin Gradian antamiin ohjeisiin ja maarayksiin. Nama
annetaan tiedoksi jokaiselle tyontekijalle ja tietojarjestelmien kayttajille.

Tietoturva- ja tietosuojalinjausten periaatteet perustuvat eurooppalaisiin, kansallisiin, yleisiin ja
toimialakohtaisiin tietoturvaa, tietosuojaa, henkil6tietoja, rekistereitd, hyvaa tiedonhallintapaa ja
tiedon laatua ohjaaviin ja velvoittaviin sdddoksiin, ohjeisiin ja standardeihin.

Tietoturvallisuus ja tietosuoja on juuri niin hyvdé kuin sen heikoin lenkki. Tama ei koske vain
tekniikkaa, vaan myos jokapaivaiset toimintatapamme ja asenteemme vaikuttavat — vahvin lenkki
on oikealla tavalla toimiva yksilé. Gradian henkilékunta ja luottamushenkil6t sitoutuvat tietoturvan
ja -suojan huomioivaan toimintaan ja toimivat tassa julkaistujen periaatteiden mukaisesti.

Mika on tietoturvallisuus?

Tietoturvallisuus on luottamusta, eheytta ja saatavuutta. Luottamuksellisuus takaa, etta tieto on vain
siihen oikeutettujen henkildiden ja organisaatioiden saatavilla, eika sitd paljasteta muille. Eheydelld
tarkoitetaan tietojen sailymista sellaisina kuin ne on alun perin tarkoitettu eli etta tiedot eivdat muutu
tai tuhoudu jarjestelmavian tai inhimillisen toiminnan vuoksi. Saatavuus takaa sen, ettd tietoon
paasevat kasiksi aina tarvittaessa ne henkilot ja tahot, joilla siihen on oikeus. Lisaksi on pystyttava
todentamaan tietojen kasittelijoiden henkil6llisyys (esim. kayttdjatunnuksen ja salasanan avulla)
seka todistettava kiistdmdttémdsti kayttdjien tapahtumat jarjestelmassa (esim. lokitiedot).

Tietoturvallisuuden tarkoituksena on suojata sahkdinen ja paperinen tietoaineisto seka
tietojarjestelmat niiden koko elinkaaren ajan. Tietoturvallisuuteen vaikuttavia tekijoita ovat kaytetyt
tekniikat, annetut ohjeistukset ja johtaminen.

Tietoturvatoiminnan paamaaria ovat:

» turvata Gradialle tirkeiden tietoaineistojen, tietojarjestelmien, tietoverkkojen seka

palveluiden toiminta sekd normaali- ettd poikkeusoloissa,

> estaa tietojen luvaton kaytto ja luottamuksellisiin tietoihin paasy henkiloilta, joilla ei ole
niihin riittavia valtuuksia,
estda tahaton tai tahallinen tiedon tuhoaminen tai vaaristyminen,
varmistaa, etta tietoja kasitellaan lakien, asetuksien ja sopimusten mukaisesti seka
varmistaa henkildston riittdva tietoturvaosaaminen ja sitouttaa henkilékunta hyvan
tietoturvan toteuttamiseen.

YV V V

Tietoturvallisuus on osa jokapdivaista toimintaa seka tyopaikalla ettd sen ulkopuolella. Tama
edellyttaa kaikilta tyontekijoilta ja luottamushenkil6iltd vastuullista toimintaa, tietoturvan ohjauksen
ja valvonnan organisointia seka turvallista teknista ymparistda. Tietoturvallinen toiminta on yksi
tietosuojan toteuttamisen keinoista.
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Mika on tietosuoja?

Tietosuoja on osa Suomen perustuslain takaamaa yksityisyyden suojaa. Tietosuojalainsdadanndssa
suojan kohteena ovat yksityisyyden suojan ohella rekisteréidyn oikeudet ja vapaudet. Tietosuojan
tarkoituksena on nain ollen turvata tiedon kohteen eli rekisterdidyn yksityisyys ja luottamus seka
edut, oikeudet ja vapaudet seka oikeusturva.

Tietosuojaa toteutetaan noudattamalla tietosuoja-asetuksen tietosuojaperiaatteita. Timan mukaan
henkilotietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti
seka luottamuksellisesti ja turvallisesti. Henkilotietoja on kerattava ja kasiteltava vain tiettya,
nimenomaista ja laillista tarkoitusta varten. Tietoja on kerdttava minimimaara henkiltietojen
kasittelyn tarkoitukseen nahden. Henkil6tiedot on aina tarvittaessa paivitettava — epatarkat ja
virheelliset henkilotiedot on poistettava tai oikaistava viipymatta. Lisaksi tiedot on sailytettava
muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten.

Osa tietosuojaa on myos rekisterdidyn oikeuksien turvaaminen. Rekisteroidylla on oikeus saada
paasy tietoon (nk. tarkastusoikeus), oikeus tietojen oikaisemiseen, oikeus tietojen poistamiseen,
oikeus kasittelyn rajoittamiseen, oikeus siirtaa tiedot jarjestelmasta toiseen seka vastustamisoikeus
(artiklat 12-21). Osa oikeuksista on ehdollisia tai riippuvia henkilotietojen kasittelyperusteesta.

Tietosuojassa on siis kysymys rekisterdidyn oikeuksista ja vapauksista eli se suojaa ihmista.
Tietoturvalla puolestaan tarkoitetaan niita teknisia ja hallinnollisia toimenpiteita, joilla rekisteréidyn
oikeudet ja tiedot turvataan eli se suojaa tietoja.

Tietoturva- ja tietosuojalinjausten velvoittavuus

Tietoturva- ja tietosuojalinjaukset kertovat Jyvaskylan koulutuskuntayhtyma Gradian tahtotilan
tietoturva- ja tietosuoja-asioissa.

Gradian strategian kriittiset menestystekijat toteutuvat noudattamalla tietoturva- ja
tietosuojalinjauksia. N&ita sovelletaan kaikissa Gradian toiminnoissa. Linjaukset koskevat kaikkia
organisaatiossa tydskentelevid ja se ulotetaan soveltuvin osin myds ulkopuolisiin palvelujen
toimittajiin ja muihin sidosryhmiin.

Gradiassa on tietoturva- ja tietosuojalinjausten lisdksi tietoturvaan ja tietosuojaan liittyvia
suunnitelmia, ohjeita ja menetelmakuvauksia.

Tietoturva- ja tietosuojatoimenpiteitd kohdistetaan tarpeelliseksi katsottuihin kohteisiin. Tietoturva-
ja tietosuojariskeja arvioidaan sadnnollisesti, tunnistetuille riskeille kohdistetaan

riskienhallintakeinoja ja riskienhallintatoimenpiteiden onnistumista seurataan.

Tietoturvan ja tietosuojan hallintamenetelmat kohdistuvat kaikkeen sekd manuaaliseen etta
sahkoiseen tietojenkasittelyyn ja pitavat sisallaan myos puhutun ja kirjoitetun tiedon.
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Tietoturva- ja tietosuojalinjauksia

Gradian tietoturva- ja tietosuojatavoitteiden saavuttamiseksi asetetaan seuraavia peruslinjauksia:

>

Organisaation niin paperisessa kuin sahkoisessa muodossa olevat asiakirjat, tyotilat ja
tyovalineet ovat Gradian omaisuutta ja ldhtékohtaisesti tyontekoa varten. Turvallisuutta ja
organisaation etuja vaarantava toiminta on kielletty.

Palvelussuhteen pdidittyessd tyontekijéin on luovutettava kaikki Gradialle kuuluva
tietoaineisto ja tyon suorittamiseen tarkoitetut tietovalineet (tietokone, tabletti, dlypuhelin
ja muut sdhkoisen tallentamisen valineet) tydnantajalle.

Perehdytyksessd kasitelldan aina tietoturvallisuuden ja tietosuojan perusperiaatteet ja
salassa pidettavan tiedon kasittelyyn liittyvat yleiset periaatteet. Gradialla on lisadksi
kirjalliset henkiloston tietoturva- ja tietosuojaohjeet, jotka esimies antaa jokaiselle
tyontekijalle palvelussuhteen alkaessa. Ohjeet 16ytyvat myos intranetista. Lisaksi jokaisen on
suoritettava tietosuojan nettitesti. Testin suorittaneista pidetdan kirjaa.

Jokainen tyéntekijd noudattaa tietoturvallisuutta ja tietosuojaa koskevia ohjeita ja vastaa
omalta osaltaan tietoturvallisuudesta ja tietosuojasta Gradiassa.

Organisaatiossa noudatetaan mahdollisuuksien mukaan puhtaan péydéin ja kuvaruudun
politiikkaa. Arkaluonteiseksi luokitellut aineistot sailytetdaan lukituissa tiloissa tai niille
kuuluvissa tietojarjestelmissa kdyttajatunnusten ja salasanojen takana silloin, kun niita ei
kasitella.

Organisaatiossa kdisitelléddn vain tarpeellisia henkilétietoja.

Salassa pidettdvien tietojen ja henkilétietojen kdsittelyd omilla yksityiskayttoon
tarkoitetuilla tietovalineilla tulee valttda. Nadiden tietojen kasittely julkisissa tai yksityiseen
kayttoon tarkoitetuissa pilvipalveluissa ei ole sallittua. Gradian hyvaksymien pilvipalveluiden
kaytto on sallittua.

Pddsy- ja kdyttooikeudet Gradian jarjestelmiin ja tietoon annetaan vain henkiléille, joilla on
tyo- tai virkasuhde, opiskeluoikeus tai muu sopimussuhde Gradiaan tai muu erillisesta
hakemuksesta mydnnetty kdyttéoikeus. Paasy- ja kdyttooikeudet annetaan vain tehtdvan
edellyttdmassa laajuudessa. Sopimussuhteen paattyessa paasy- ja kayttdoikeudet poistetaan
(tarkemmat ohjeet tietoverkon ja tietojarjestelmien kayttosaanndissa). Oikeudet salassa
pidettavaan tietoon ja henkilotietoihin mydnnetdan vain tehtdvan sita edellyttdessa.
Jokaisella on oikeus katsoa ja kayttda vain tyon edellyttamia tietoja.

Tarvittavat kriittiset toimet organisaation tietoturvallisuuden yllédpitidmiseksi toteutetaan
viipymatta.

Organisaation tietoturva- ja tietosuojavaatimukset sisallytetaan soveltuvin osin
ostopalvelusopimuksissa toimittajille (palvelusopimus ja sen liitteena tietosuojasopimus).
Palvelun toimittajan henkil6ston tulee noudattaa Gradian tietoturvaohjeita.

Organisaatioon kohdistuvat vakavat tietoturvaloukkaukset annetaan lahtékohtaisesti
poliisin tutkittavaksi.
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Tietoturvan ja tietosuojan osa-alueet

Gradian tietoturvallisuuteen ja tietosuojaan kuuluu seuraavia osa-alueita:

>
>
>

YV VYV Y

A\

Tietoturva- ja tietosuojalinjaukset.

Tietoturva- ja tietosuojaorganisaatio.

Henkilostoturvallisuus, jolla varmistetaan organisaation kanssa toimivien henkildiden
sopivuus tehtavaansa.

Suojattavan omaisuuden hallinta, jolla varmistetaan, ettd omaisuus luetteloidaan, merkitdaan
ja kasitellaan oikein.

Paasynhallinnalla varmistetaan vain oikeutettujen henkiléiden paasy tietoon.

Salauksella suojataan tietojen luottamuksellisuutta, aitoutta ja eheytta.
Toimitilaturvallisuudella huolehditaan toimitilojen ja ympardivien alueiden turvallisuudesta.
Kayttoturvallisuudella huolehditaan tietojenkasittelypalveluiden toteuttamisesta
asianmukaisesti, turvallisesti ja hairiottomasti.

Viestintaturvallisuudella varmistetaan tietoliikenneverkkojen ja tietoliikenteen turvallisuus ja
hairiottomyys.

Tietojarjestelmien hankinta-, kehitys- ja yllapitokdytannailla varmistetaan, etta
tietojarjestelmien turvallisuudesta huolehditaan kulloinkin oikealla tavalla niiden elinkaaren
eri vaiheissa.

Toimittajasuhteisiin liittyvat turvallisuusnakdkohdat.

Tietoturvapoikkeamien hallinnalla varmistetaan, etta toimintamalli niihin reagoimiseksi on
johdonmukainen ja vaikuttava ja etta loukkauksista ja hairidista viestitaan tarvittavin tavoin.
Jatkuvuuden hallinnalla huolehditaan tietoturvatavoitteiden huomioinnista
jatkuvuussuunnittelussa.

Vaatimustenmukaisuudella varmistetaan tietoturvallisuuden hallinnan yhdenmukaisuus
sdadosten ja sidosryhmavaatimusten kanssa.

Tietoturvan ja tietosuojan hallinta ja organisointi

Lait, asetukset ja muu ulkoinen hallinta

Jyvaskylan koulutuskuntayhtyma Gradia on opetushallituksen sekd opetus- ja kulttuuriministerion
hallinnonalalla toimiva koulutusorganisaatio. Opetus- ja kulttuuriministerio ja opetushallitus
ohjaavat organisaation toimintaa mm. koulutuksen rahoituksella, koulutuksen jarjestamisluvilla,
valtakunnallisilla tutkintojen perusteilla seka projekti- ja asiakohtaisilla valtionavustuksilla. Oman
toimintansa ohjaamiseksi Gradia yllapitaa erilaisia strategisia tavoitteita.

Lisaksi Gradian tietoturvan ja tietosuojan kaytantdjen tulee kaikilta osin noudattaa lakeja ja
asetuksia, sopimusten velvoitteita ja turvallisuusvaatimuksia. Lainsaadanto suojaa henkilotietoja
usein tarkemmin kuin muita organisaation kaytdssa olevia luottamuksellisia tietoja.
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Tietoturvasta, tietosuojasta ja arkaluonteisten tietojen kasittelysta on saadetty useissa eri laeissa,
joista oleellisimpia tdssa yhteydessa ovat:

Arkistolaki (1994/831) (uudistettavana)
Euroopan parlamentin ja neuvoston asetus luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta (EU:n yleinen
tietosuoja-asetus, 2016/679)

Euroopan parlamentin ja neuvoston asetus datan oikeudenmukaista saatavuutta ja kdyttoa
koskevista yhdenmukaisista sddnndista ja asetuksen (EU) 2017/2394 ja direktiivin

(EU) 2020/1828 muuttamisesta (datasdadds, 2023/2854).

Euroopan parlamentin ja neuvoston asetus eurooppalaisen datan hallinnoinnista ja
asetuksen (EU) 2018/1724 muuttamisesta (datanhallinta-asetus, 2022/868)

direktiivi2002/58 muutos25-9-2009). Sihkoisen viestinnan tietosuoja-asetusehdotus tulee
korvaamaan sdhkoisen viestinnan tietosuojadirektiivin.

Euroopan parlamentin ja neuvoston asetus sahkoisestd tunnistamisesta ja sahkoisiin
transaktioihin liittyvistd luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta (elDAS-asetus, 2014/910, muutos 11.4.2024).

Euroopan parlamentin ja neuvoston asetusehdotus yksityiselaman kunnioittamisesta ja
henkilotietojen suojasta sdhkdisessa viestinndssa ja direktiivin 2002/58 kumoamisesta
(sahkdisen viestinnan tietosuoja-asetus/ ePrivacy-asetus, 2017/0003) (kasittelyssa,
edennyt hitaasti)

Kuntalaki (2015/410)

Laki ammatillisesta koulutuksesta (2017/531)

Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki, 2019/906)

Laki kansainvalisista tietoturvallisuusvelvoitteista (2004/588)

Laki sahkoisen viestinnan palveluista (2014/917, muutokset mm. 2024) (ePrivacy-asetus
tulee korvaamaan)

Laki taiteen perusopetuksesta (1998/633)

Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki, 1999/621) (uudistettavana)
Laki yksityisyyden suojasta ty6elamassa (2004/759)

Lukiolaki (2018/714)

Oppivelvollisuuslaki (2020/1214)

Perusopetuslaki (1998/628)

Rikoslaki (1889/39)

Tietosuojalaki (2018/1050)

Tietoturvallisuutta ja tietosuojaa ohjaavat myds hyva tiedonhallintatapa seka sidosryhmien kanssa
laaditut sopimukset.

Gradian tietoturvallisuudessa noudatetaan salassa pidon osalta julkisuuslakia. Lahtokohtaisesti
organisaatiossa syntyva tieto on julkista. Julkisuuslain ja joidenkin erityislakien perusteella tieto
voidaan maaritella salassa pidettavaksi. Salassapito voi perustua myods sopimuskumppaneiden
kanssa laadittaviin sopimuksiin.

Tietosuojan osalta noudatetaan EU:n yleista seka sahkoisen viestinnan tietosuoja-asetusta seka niita
tarkentavaa kansallista lainsadadantoa.
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Tietoturvan ja tietosuojan tavoitteet ja sisdinen hallinta

Tietoturva- ja tietosuojalinjausten tarkoituksena on yllapitda organisaation tietoturvallisuutta seka
suojata organisaation ja sen henkilokunnan, opiskelijoiden ja asiakkaiden tietoja.

Gradian tietoturvallisuudella ja tietosuojalla varmistetaan tietojen luottamuksellisuuteen, eheyteen
ja saatavuuteen liittyvien tavoitteiden tayttyminen, taytetdaan organisaatioon viranomaisena
kohdistuvat vaatimukset, lisdtdaan luottamusta Gradiaan yhteistyokumppanina seka edesautetaan
organisaation tavoitteiden saavuttamista.

Hyvin hallittu tietoturvallisuus ja tietosuoja mahdollistaa:
» organisaation strategioiden mukaisten tavoitteiden saavuttamisen
» luotettavien sahkdisen asioinnin palveluiden ja viestinnan toteuttamisen organisaation
henkilokunnalle, opiskelijoille, asiakkaille ja muille sidosryhmille
» nykyaikaisia joustavia etd-, matka- ja toimistotydskentelyn tapoja tukevat tyévélineet
» nopean toipumisen ja tyoskentelyn jatkumisen hairidista huolimatta

Organisaation tietoturva- ja tietosuojatoimenpiteilld taataan hairioton tietojenkasittely, suojataan
organisaation, opiskelijoiden ja asiakkaiden salassa pidettavia tietoja seka varmistetaan, etta
organisaation toiminnan kannalta keskeiset tiedot, tietojarjestelmat ja palvelut ovat aina saatavissa.

Gradian tietoturvallisuuden ja tietosuojan hallinta- ja johtamisjarjestelman tarkoituksena on tukea
organisaation tietoturva- ja tietosuojalinjausten mukaisten tavoitteiden saavuttamista.
Hallintajarjestelma on kokoelma prosesseja, toimintatapoja, valineita ja ohjeita, joilla varmistetaan,
etta tietoturvatoimenpiteet ja tietosuoja ovat kulloinkin oikein mitoitettu ja kohdistettu.
Hallintajarjestelman toimintaa parannetaan poikkeamien, auditointien, saatujen palautteiden,
innovaatioiden ja muiden havaintojen kautta.

Tietoturvallisuuden ja tietosuojan hallintatavoitteista yllapidetdan dokumentoitua tietoa.
Dokumentaatio voi olla asiakirjamuotoista, tietokannassa tai muussa muodossa, jossa tehdyt
muutokset ovat hallittuja. Olennaiset hallintatavoitteita tai niiden saavuttamista koskevat muutokset
kasitelladn Gradian johtoryhmassa sekad yhteistoimintalain mukaisesti yhteistoimintamenettelyssa,
jos muutos koskee henkilokuntaa. Kuntayhtyman johtaja voi tehda vahaisia tdydennyksia ja
korjauksia hallintakeinoja koskeviin kuvailuihin tietosuojaryhman esityksesta.

Organisointi ja vastuut

Tietoturvallisuus ja tietosuoja ovat osa organisaation riskienhallintaa. Jyvaskylan
koulutuskuntayhtyma Gradia noudattaa lakeja ja asetuksia seka kehittaa toimintaansa vastaamaan
voimaan tulevia toimialan viranomaissuosituksia.

Organisaatiossa on seuraavat roolit ja vastuut tietoturvallisuuteen ja tietosuojaan liittyen:

Kuntayhtyman hallituksella on ylin vastuu tietoturva- ja tietosuojalinjauksista. Sen tehtavana on
valvoa kokonaisturvallisuutta, riskienhallinnan ja sisdisen valvonnan toteutusta.

Kuntayhtyman johtaja vastaa tietoturvallisuusasioiden ja tietosuojan johtamisesta seka
organisaatioon kohdistuvien vaatimusten sadaddstenmukaisuudesta. Kuntayhtyman johtaja paattaa
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tietoturvallisuuden ja tietosuojan operatiivisista linjauksista, organisoinnista, tehtavista ja vastuista
seka nimeda turvaryhman ja tietosuojaryhman seka tietosuoja- ja tietoturvavastaavat.

Kuntayhtyman johtaja ja oppilaitosten rehtorit ovat vastuussa poikkeustilanteiden viestinnasta.
Operatiivisella tasolla viestintaa ohjaa ja koordinoi Gradian viestinta- ja markkinointipaallikko.

Gradian johtoryhma kasittelee organisaation turvallisuuteen seka valmius- ja varautumistoimintaan
liittyvat suunnitelmat, raportit, kehityskohteet, politiikat, linjaukset ja ohjeet seka sisdisen
turvallisuuden organisaatiotasoiset asiat.

Gradian valmiusryhman tehtdva on erityisesti suurissa poikkeustilanteissa johtaa toimintaa.
Valmiusryhma myds pitaa ylla tilannekuvaa ja ohjaa valmiuteen liittyvia toimia ja
valmiussuunnittelua ja varautumista.

Gradian turvaryhma suunnittelee, arvioi ja koordinoi turvallisuuteen laajasti liittyvia toimia. Ryhma
toimii laaja-alaisen keskustelun ja tiedonvilityksen foorumina, tekee esityksia paatoksentekoon,
tukee turvallisuuden tilannekuvan muodostamista ja tukee turvallisuustehtavissa toimivien tyota.
Turvaryhman ohjausryhmana toimii kuntayhtyman johtoryhma.

Tietosuojaryhma vastaa tietoturvallisuuden ja tietosuojan suunnittelusta, ohjeistuksesta ja
valvonnasta yhdessa asiantuntijoiden kanssa seka raportoi johdolle tietoturvapoikkeamista.

Tulosaluejohtajat, yksikdnjohtajat, koulutuspaallikét ja muut esimiehet vastaavat
tietoturvallisuudesta, tietosuojasta ja niistd tiedottamisesta oman yksikkonsa toiminnassa.

Digipalvelut vastaa operatiivisen tietoturvan kehittamisestd, toteutuksen valvonnasta,
tietoturvatietouden edistdmisesta ja tietoturvallisesta toimintatavasta omassa toimintayksikdssa ja
sen ostamissa palveluissa seka raportoinnista johdolta saamiensa resurssien ja toimintavaltuuksien
puitteissa. Digipalvelut vastaa myos yleisista tietoturva-asioista tiedottamisesta yksikkonsa sisalla ja
yksikkénsa ulkopuolelle. Tiedottaminen tehdaan osin yhdessa tietosuojaryhman seka tietosuoja- ja
tietoturvavastaavan kanssa.

Tietosuojavastaava seuraa ja valvoo yhdessa mm. tietosuojaryhman ja tietoturvavastaavan kanssa,
ettd tietosuoja-asetusta ja muita tietosuojalainsaadantda ja organisaation toimintamenettelyja
noudatetaan sekd on mukana tietosuojan kehittamisessa ja tietosuojatietouden edistamisessa.

Tietoturvavastaava seuraa ja ohjaa tietoturvallisuuden kartoittamista ja edistamista yhdessa mm.
Digipalveluiden, tietosuojaryhman ja tietosuojavastaavan kanssa.

Jokainen Gradian henkildkuntaan kuuluva vastaa oman lahiymparistonsa ja tehtdviensa
tietoturvallisuudesta ja tietosuojasta seka annettujen ohjeiden noudattamisesta. Henkilokunta
ilmoittaa havaitsemistaan puutteista, poikkeamista tai ldhelta piti -tilanteista palveluportaalin
tietoturvapoikkeamailmoituksella, intran Lahelta piti -lomakkeella tai kiireellisissa tapauksissa
esimiehelleen tai Digipalveluiden paivystysnumeroon, tietosuoja- tai tietoturvavastaavalle.

Organisaation tietojarjestelmille maaritellaan omistaja seka tekniset paakayttajat ja sisallon
paakayttajat. Omistaja vastaa siitd, ettd tietojarjestelmasta on tarvittavat tietosuojaselosteet.
Tietosuoja-asetuksen myotd on myos laadittu kuvaukset organisaation toteuttamasta
henkilotietojen kasittelysta (seloste kasittelytoimista).
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Seuranta

Jyvaskylan koulutuskuntayhtyma Gradian tietoturvallisuuden ja tietosuojan hallintaa seurataan ja
parannetaan jatkuvasti. Tietoturva- ja tietosuojalinjausten ja niita tukevien ohjeiden valvonta on
tarked osa organisaation sisdista valvontaa.

Gradiassa tehdadan tarvittaessa laajempia tietoturvan ja -suojan kartoituksia ja toimeenpannaan
kehittdamistoimia havaittujen heikkouksien parantamiseksi. Tarvittaessa voidaan kayttdaa asiantuntija-
apua tietoturvallisuuden ja tietosuojan toteuttamisen varmistamiseksi. Paivittdisestd, operatiivisesta
seurannasta, raportoinnista ja kehittamistoimista vastaa Digipalvelut johdolta saamiensa resurssien
puitteissa.

Jokainen tietoja kdsitteleva tyontekija, tietojarjestelmien ja sovellusten yllapitaja ja kdyttaja on
vastuussa tietoturvallisuuden toteuttamisesta omalta osaltaan. Henkil6ston tietoturva- ja
tietosuojaosaamista yllapidetdan ja lisdtdaan tiedottein ja koulutuksin. Yksikon esimiesten tehtavana
on valvoa tietoturvallisuuden ja tietosuojan toteutumista omassa yksikdssaan. Esimiesten tehtavana
on vastata siita, ettd tyontekijoilla on oikeudet tehtavan edellyttamassa laajuudessa tarvittaviin
tietojarjestelmiin ja tietoihin. Esimiehet myds huolehtivat siitd, ettd muutokset tyotehtavissa
huomioidaan kayttdoikeuksissa ja tyo- tai virkasuhteen paattyessa kdyttooikeudet jarjestelmista
poistetaan.

Jokaisen tyontekijan velvollisuus on ilmoittaa havaitsemistaan tietoturvapoikkeamista ja -puutteista
seka epdilemistadn vaarinkdytoksista tai tietoturvarikkomuksista tietoturvapoikkeamailmoituksella
(palveluportaali.gradia.fi) ja omalle esimiehelleen. Tietoturvapoikkeaminen kasittely ja hallinta
kuvataan erillisessa ohjeessa. Havaittuja poikkeamia hyodynnetaan tietoturvallisten
toimintatapojen, prosessien ja teknisten ymparistojen kehittamisen tukena. Mikali poikkeamiin
liittyy rikosepaily, hallintosaannén mukainen toimivaltainen viranhaltija paattaa tutkintapyynnoén
tekemisesta poliisille (yleensad kuntayhtyman johtaja tai talous- ja hallintojohtaja, opiskelijoihin
liittyen rehtorit).

Tietoturvaan liittyvissa uhkatilanteissa digipalvelupaallikdlld on oikeus sulkea tiedossa oleva
tietoliikenneyhteys, jarjestelma, tunnus tai laite (asiantuntijoiden avustuksella). Asianosaisia on
viipymatta informoitava tehdyista toimenpiteista ja mahdollisista jatkotoimista.

Rikkomukset ja seuraamukset

Jyvaskylan koulutuskuntayhtyma Gradian tietoturva- ja tietosuojatoiminnassa noudatetaan lakeja,
asetuksia ja viranomaismaarayksia seka Gradian sisdisid periaatteita ja ohjeita.

Gradian tietoturva- ja tietosuojalinjauksia seka niihin liittyvia ohjeita vastaan havaitut rikkomukset
raportoidaan organisaation johdolle. Rikkomuksen tekija saatetaan edesvastuuseen teostaan ja
hanta vastaan ryhdytaan rikkomuksen vaatimiin toimenpiteisiin. Tarkoituksellinen ohjeiden
vastainen toiminta voi johtaa tapauksesta riippuen esim. viranhaltijalain, tydsopimuslain tai rikoslain
mukaisiin rangaistusseuraamuksiin (esim. puhuttelu, suullinen huomautus, kirjallinen varoitus,
irtisanominen, palvelussuhteen purkaminen) seka vahingonkorvauksiin asianomistajille.
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Voimaantulo ja allekirjoitukset

Tietoturva- ja tietosuojalinjausten valmistelusta ja yllapidosta vastaa Gradian tietosuojaryhma.
Kuntayhtyman johtaja voi tehda linjauksiin vahaisia tdydennyksia ja korjauksia tietosuojaryhman
esityksesta.

Nama Gradian tietoturva- ja tietosuojalinjaukset on valmistellut tietosuojaryhma yhdessa
Digipalveluiden kanssa. Linjaukset on kasitelty:

- Gradian tietosuojaryhmassa 21.5.2018, 1.10.2018 ja 5.2.2025
- Kuntayhtyman yhteisty6toimikunnassa 31.5.2018 ja 12.10.2018

Hyvaksytty Jyvaskylan koulutuskuntayhtyma Gradian hallituksessa 29.11.2018, ja muutokset
21.2.2025.

Tietoturva- ja tietosuojalinjaukset tulevat voimaan heti ja korvaavat aiemmat versiot. Tama ohje on
voimassa toistaiseksi. Linjaukset tarkistetaan tarvittaessa niiden ajantasaisuuden varmistamiseksi.
Asiakirja on julkinen.
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