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Gradian tietoverkon ja tietojarjestelmien kayttosaannot

1. JOHDANTO

Jyvaskylan koulutuskuntayhtyma Gradian (myéhemmin Gradia) tietoverkon ja tietojarjestelmien
kayttosaannot sitovat Gradian opiskelijoita ja henkilokuntaa seka kaikkia muita, jotka ovat saaneet
oikeudet Gradian tietojarjestelmien ja tietoverkon kayttoon.

Gradian tehtavana on tarjota hyva ja luotettava tietoverkko ja tietojarjestelmat takaamaan
kayttadjilleen niiden turvallisen ja joustavan kayton. Tavoitteena on sailyttaa tietojen
luottamuksellisuus, eheys ja kaytettavyys.

Tama edellyttaa kadyttajiltdan vastuuntuntoa ja velvollisuuksiensa noudattamista seka naiden
kayttosaantojen hyvaksyntaa. Tahatonkin kdyttdsdaantdjen vastainen kaytto voi vaarantaa edella
mainittujen seikkojen toteutumisen.

2. KAYTTOSAANNOT JA KAYTON PERIAATTEET

Naita saantoja ja muita Gradian ohjeita koskien mm. tietoturvaa ja tietosuojaa on kaikkien kayttajien
noudatettava. Saantojen piiriin kuuluvat kaikki Gradian ja Gradian hankkeiden kautta hankkimat
tydasemat, tietotekniikkapalvelut, tietojarjestelmat ja tietoverkkoon liitetyt laitteet. Lisaksi
kayttosaantoja on noudatettava kaikissa muissa palveluissa ja tietoverkoissa, joihin kayttdja on
saanut kayttoluvan ja kdyttomahdollisuuden Gradian valityksella. Kayttosaannot koskevat myos
Gradiassa kaytettavia ja Gradian verkkoa hyodyntavida omia laitteita.

3. KAYTTOOIKEUS

Kayttooikeus syntyy hyvaksymallda nama kayttosaannot. Sadntojen hyvaksyminen tapahtuu
sahkoisesti. Kayttooikeudet maaritetdaan henkilén tehtavan mukaan.

Jarjestelmill3, laitteilla ja tietoverkolla voi olla Gradian laatimia erillisid ohjeita, joihin kdyttdjan tulee
tutustua ennen niiden kayttoa.

4. KAYTTAJATUNNUKSET

Kayttdja vastaa saamistaan kadyttdjatunnuksista, niiden salasanoista ja huolehtii salasanojen
vaihtamisesta ilmoitettujen ohjeiden mukaisesti. Kdyttdajatunnuksia ja salasanoja ei saa luovuttaa
toiselle henkildlle. Tydaseman jaadessa ilman kayttdjan valvontaa, on kayttdjan kirjauduttava ulos tai
lukittava kone estadkseen tydaseman luvattoman kayton.

5. KAYTTOOIKEUDEN VOIMASSAOLO

Kayttooikeus on voimassa palvelussuhteen tai opiskelun alkamisesta sen paattymiseen asti. Mikali
kayttéoikeus on syntynyt muun sopimuksellisen perusteen nojalla, kdyttooikeus paattyy
sopimuksen paattyessa. Kayttooikeus tietyn jarjestelman tai resurssin osalta voi muuttua tai
paattya, mikali kayttajan tehtava muuttuu.
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Kayttdjan on itse huolehdittava ennen kadyttéoikeuden paattymista omistuksessaan olevien tietojen
siirroista ja poistoista. Kayttdjan tunnus lukittuu automaattisesti 14 vrk kayttdoikeuden paattymisen
jalkeen. Opiskelijoiden tiedostot ja sahkopostit poistetaan 90 padivan kuluttua ja henkilokunnan 180
paivan kuluttua tunnuksen lukittumisesta, eika tietoja ole mahdollista palauttaa taman jalkeen.

6. KAYTTORAJOITUKSET

Gradian tietoverkon, tietojdrjestelmien ja kdyttajatunnusten kaytto poliittiseen tai Gradialle
kuulumattomaan kaupalliseen toimintaan on kielletty. Tutkimustoimintaan tarvitaan lupa. Yksityinen
kayttd on kohtuullisessa maarin sallittua, mutta ei saa hairitda Gradian normaalia toimintaa. Yksityiset
tiedot tulee pitda erillddn Gradian aineistosta. Henkilékunnan tulee sijoittaa yksityinen aineistonsa
kotihakemiston (H-asema) tai OneDriven yksityisiin kansioihin. Ohje koskee myds yksityisluonteista
sahkopostia, jotka on sijoitettava erillisiin sdhkdpostikansioihin. Yksityiset aineistot tulisi voida
erottaa kansion nimesta (esim. private, yksityisasiat).

Kaikki lain mukaan salassa pidettiva aineisto® on sijoitettava Gradian verkkolevyille tai Gradian
tietojarjestelmiin. Gradian OneDrive- tai Sharepoint-ymparistoa voi kayttaa tiedon tallennukseen
kuten verkkolevyasemia. Julkisten tai yksityiskaytossa olevien pilvipalveluiden, suojaamattomien
muistitikkujen ja ulkoisten kovalevyjen kaytto salassa pidettavan aineiston tallennukseen on
kielletty. Henkil6tietoja sisaltavat tiedot on kuitenkin sijoitettava padosin edelleen niille varattuihin
tietojarjestelmiin tai tyon kannalta oikeutettujen henkil6iden kayttajatunnuksilla suojattuihin
kansioihin verkkolevyasemille.

Omille ja vierailijoiden laitteille on varattu langaton verkko. Kaikenlainen Gradian tietoteknisten
laitteiden kytkentdjen muuttaminen ja vahingoittaminen, tietoverkon tai tietojarjestelmien hairinta
tai toiminnan estaminen on kiellettya.

Vastuu tietoaineistojen sdilymisestd on viime kddessa aineiston omistajalla itselldan. Gradia ei
korvaa kayttajalle aiheutunutta vahinkoa tai menetysta, joka johtuu Gradian tietojarjestelmien tai
tietoverkon kaytosta.

7. TIETOSUOJA

Tietosuojassa on kyse ihmisten yksityiselaman suojan ja muiden yksityisyyden suojaa turvaavien
perusoikeuksien toteuttamisesta henkil6tietojen kasittelyssa. Tietosuojaan tulee kiinnittaa erityista
huomiota ja vahingossakin saadun muille kuuluvan tiedon tallentaminen, hyvaksi kayttaminen tai
jakaminen on kiellettya.

Kaikenlainen oikeudeton tiedon hankkiminen seka hakemistoihin, tietoverkkoihin tai
tietojarjestelmiin tunkeutumisen yrittadminenkin on kielletty.

8. LUVATON TAI MUU VAARINKAYTTO

Henkild, joka toimii yleista lainsaadantoa tai naita kayttosaantoja vastaan tai jota voidaan
perustellusti epailla tietoturvallisuuden tai tietosuojan rikkomisesta, voi menettaa kayttdoikeutensa
tai sitd voidaan rajoittaa. Kyseeseen voi tulla myds huomautus, varoitus, korvauksen periminen tai
asia voidaan antaa poliisin tutkittavaksi.

1 salassa pidettédva aineisto = Julkisuus- ja salassapitosdadadosten mukaisesti salaiseksi maaritelty aineisto, kuten esim. terveydentilatiedot,
perhe-eldamaa ja henkilokohtaisia oloja, opiskeluhuoltoa ja opiskelijan opetuksesta vapauttamista koskevat tiedot, psykologiset testit ja
soveltuvuuskokeet sekd mm. henkilén salaiseksi ilmoittamat yhteys- ja sijaintitiedot.
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9. YLLAPITO JA VALVONTA

Kullakin tietojarjestelmalla on omistaja ja padkayttaja, jotka vastaavat jarjestelman kaytosta ja sen
kayttoohjeiden laadinnasta. Laitteista, tietoverkosta ja tietojarjestelmista vastaa Gradian
Digipalvelut lukuun ottamatta tietojarjestelmia, jotka on hankittu kolmannen osapuolen
toimittamina palveluina tai on muutoin ulkoistettu. Gradian yksikéiden omassa valvonnassa olevista
laitteista tai teknisistda ymparistoista vastaa yksikko itse.

Gradian Digipalveluiden yllapitohenkilokunnalla on velvollisuuksiensa hoitamiseksi lupa valvoa
(lokitiedot), rajoittaa ja saadella tietojarjestelmien ja tietoliikenneverkon kaytt6a seka tarvittaessa
kopioida, siirtda, poistaa koneissa tai verkossa olevaa tietoa.

Nama kadyttosaannot on kasitelty Gradian henkilostdn osalta yhteistoimintalain mukaisesti. N&ita
sdantoja paivitetadn tarvittaessa Gradian palveluissa tai lainsddddannossa tapahtuneiden muutosten
vuoksi. Paivityksestd vastaa ja sen tarvetta seuraa vuosittain digipalvelupaallikko seka tietosuoja- ja
tietoturvavastaavat. Viimeisin versio julkaistaan intranetissa intra.jao.fi seka Gradian julkisilla
verkkosivuilla www.gradia.fi. Vikailmoitukset, vaarinkaytokset ja tiedustelut tulee osoittaa
sahkopostilla it-palvelu@gradia.fi tai soittamalla numeroon 040 341 5123.

Vahvistettu kuntayhtyman johtajan paatokselld 12.6.2018.
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